
JITU: Journal Informatic Technology and Communication e-ISSN 2620-5157 

Vol. 9, No. 2, November 2025, pp. 214-224  214 

 

       https://doi.org/10.36596/jitu.v9i2.2077   https://ejournal.uby.ac.id/index.php/jitu        jitu@uby.ac.id  

Perancangan Sistem Pengamanan Pintu Lemari Arsip Berbasis 

Pengenalan Wajah Menggunakan Esp32-Cam dan Faceapi.Js 
 

Riskhan Hadid a,1*, Busran Busran b,2, Minarni Minarni b,3, Indra Warman b,4, Putri Mandarani b,5 

a,b Teknik Informatika, Institut Teknologi Padang, Jl. Gajah Mada Jl. Kandis Raya, Kp. Olo, Kec. Nanggalo, Kota 
Padang, Sumatera Barat 25173, Indonesia 

1 riskhanhadid8@gmail.com *; 2 busran.nofit@gmail.com; 3 minarni1706@gmail.com; 4 indrawmn@gmail.com; 
5pmandarani2@gmail.com 
* Korespondensi penulis 

Submission:07/08/2025, Revision: 26/09/2025, Accepted: 26/09/2025 

Abstract 

A facial recognition-based security system for filing cabinets using ESP32-CAM and the face-api.js library 

is designed as a modern solution to enhance the security of storing important documents in office or 

organizational environments. This system utilizes facial recognition technology as a biometric authentication 

method, offering greater reliability compared to conventional systems. The ESP32-CAM serves as the device 

that captures users' facial images in real-time and transmits them to a web interface for further processing. 

Facial detection and feature extraction are performed using the face-api.js library, built on top of 

TensorFlow.js, leveraging deep learning techniques based on Convolutional Neural Networks (CNN). The 

models employed include TinyFaceDetector for face detection, faceLandmark68Net for determining facial 

landmark points, and faceRecognitionNet for generating a 128-dimensional face descriptor. Registered facial 

data is stored in a web-based database, allowing significantly greater storage capacity compared to local 

storage in the ESP32-CAM's memory. Verification is conducted by comparing the detected face descriptor 

against stored data using the FaceMatcher algorithm with a threshold of 0.6. Testing results indicate that the 

system can accurately recognize faces under adequate lighting conditions, although performance decreases 

under low-light intensity. This integration of hardware and software provides a more efficient and modern 

security solution. 
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Abstrak 

Sistem pengamanan lemari arsip berbasis pengenalan wajah menggunakan ESP32-CAM dan library face-

api.js dirancang sebagai solusi modern untuk meningkatkan keamanan penyimpanan dokumen penting di 

lingkungan kantor atau organisasi. Sistem ini memanfaatkan teknologi pengenalan wajah sebagai metode 

autentikasi biometrik yang lebih andal dibandingkan sistem konvensional. ESP32-CAM berperan sebagai 

perangkat yang menangkap gambar wajah pengguna secara real-time, kemudian mengirimkannya ke 

antarmuka web untuk diproses lebih lanjut. Proses deteksi dan ekstraksi fitur wajah dilakukan menggunakan 

library face-api.js yang dibangun di atas TensorFlow.js, dengan penerapan metode deep learning berbasis 

Convolutional Neural Network (CNN). Model yang digunakan meliputi TinyFaceDetector untuk deteksi 

wajah, faceLandmark68Net untuk penentuan titik fitur wajah, dan faceRecognitionNet untuk menghasilkan 

face descriptor berdimensi 128. Data wajah yang telah terdaftar disimpan dalam database web, 

memungkinkan kapasitas penyimpanan lebih besar dibandingkan penyimpanan lokal di memori ESP32-

CAM. Proses verifikasi dilakukan dengan membandingkan face descriptor hasil deteksi terhadap data yang 

tersimpan menggunakan algoritma FaceMatcher dengan threshold 0.6. Hasil pengujian menunjukkan sistem 

mampu mengenali wajah secara akurat dalam kondisi pencahayaan cukup, meskipun mengalami penurunan 

kinerja pada intensitas cahaya rendah. Integrasi perangkat keras dan perangkat lunak ini memberikan solusi 

keamanan yang lebih efisien dan modern. 

Kata kunci: Pengenalan Wajah, Face-Api.js, ESP32-CAM, CNN, Sistem Keamanan. 

This is an open access article under the CC BY-SA license. 

 

 

https://doi.org/10.36596/jitu.v9i2.2077
https://ejournal.uby.ac.id/index.php/jitu
mailto:jitu@uby.ac.id
https://creativecommons.org/


215 JITU: Journal Informatic Technology and Communication e-ISSN 2620-5157 
 Vol. 9, No. 2, November 2025, pp. 214-224 

 

 Riskhan Hadid et.al (Perancangan Sistem Pengamanan Pintu Lemari Arsip Berbasis Pengenalan Wajah) 

1. Pendahuluan 

Perkembangan teknologi informasi telah mendorong berbagai inovasi dalam sistem keamanan, termasuk 

dalam pengamanan arsip atau dokumen penting yang disimpan dalam lemari khusus. Lemari arsip sering kali 

menyimpan data-data krusial seperti dokumen hukum, administratif, hingga data organisasi yang bersifat 

rahasia. Oleh karena itu, sistem keamanan lemari arsip harus mampu menjamin hanya pengguna yang 

berwenang yang dapat mengakses isinya[1]. Kebutuhan akan sistem yang lebih aman ini mendorong adopsi 

teknologi otomatis, sebagaimana terbukti dalam berbagai penelitian mengenai smart door lock yang 

menggunakan mikrokontroler untuk meningkatkan keandalan sistem keamanan. Temuan ini menjadi landasan 

penting untuk mengatasi kelemahan sistem konvensional, yaitu metode penguncian yang masih mengandalkan 

kunci fisik, kombinasi angka, maupun QR code. Sistem konvensional tersebut pada umumnya tidak dilengkapi 

kamera maupun verifikasi biometrik, sehingga rentan terhadap pencurian, penggandaan, maupun 

penyalahgunaan ketika kunci atau kode jatuh ke tangan yang salah. Oleh karena itu, penelitian ini membatasi 

fokus pada pengembangan sistem pengamanan berbasis pengenalan wajah sebagai alternatif autentikasi 

biometrik, yang dinilai lebih aman dibandingkan pendekatan konvensional tanpa dukungan kamera maupun 

fitur verifikasi biometrik. 

Sayangnya, metode konvensional seperti penggunaan kunci fisik, kombinasi angka, atau QR code masih 

rentan terhadap pencurian, penggandaan, dan penyalahgunaan, sebagaimana dijelaskan dalam penelitian yang 

menggunakan QR code sebagai autentikasi pada sistem keamanan lemari arsip, di mana kode tersebut dapat 

disalahgunakan jika jatuh ke tangan yang salah[1]. Permasalahan ini menunjukkan pentingnya inovasi 

teknologi keamanan yang tidak hanya praktis tetapi juga memiliki tingkat perlindungan yang tinggi[2]. Oleh 

karena itu, teknologi biometrik, khususnya pengenalan wajah (face recognition), semakin diminati sebagai 

solusi autentikasi karena tidak hanya mengatasi kelemahan sistem konvensional tetapi juga memiliki 

keunggulan dalam hal keunikan, kemudahan penggunaan, dan kecepatan proses verifikasi[3]. Relevansi 

teknologi ini semakin kuat mengingat telah banyak diterapkan dalam berbagai sistem keamanan, mulai dari 

kontrol akses hingga sistem absensi[4], [5]. 

Teknologi pengenalan wajah berbasis CNN telah banyak diteliti dan terbukti memiliki performa tinggi 

dalam identifikasi visual. Sunardi et al. tahun 2022 dalam penelitiannya merancang sistem keamanan ruangan 

menggunakan CNN yang diimplementasikan pada perangkat Raspberry Pi, dan berhasil mencapai akurasi 

100% dalam pengenalan wajah menggunakan dataset sebanyak 875 citra wajah. Begitu pula Syafruddin Syarif 

et al. tahun 2023 menerapkan CNN untuk membuka smart locker dengan proses pencocokan wajah yang 

ditangkap kamera dengan data wajah yang tersimpan. Penelitian ini menunjukkan bagaimana CNN bekerja 

efektif untuk mengenali pola unik dari setiap wajah manusia. Selain itu, dalam konteks pendidikan, Bimo 

Akbar Fadli et al. tahun 2023 menggabungkan teknologi face recognition berbasis CNN dengan geolokasi 

menggunakan face-api.js untuk menciptakan sistem absensi yang efisien dan modern. 

Penerapan pengenalan wajah juga telah diintegrasikan dengan perangkat keras hemat daya seperti ESP32-

CAM. Evindina Putra Lumbanraja et al. tahun 2023 merancang sistem keamanan brankas dengan metode face 

recognition berbasis ESP32-CAM yang dilengkapi dengan aplikasi Blynk untuk notifikasi real-time. 

Sementara Ipanhar et al. tahun 2022 merancang sistem monitoring pintu otomatis berbasis IoT dengan ESP32-

CAM, yang menggabungkan face recognition dan kontrol aplikasi seluler sebagai fitur ganda dalam sistem 

keamanan rumah. Hal ini menunjukkan bahwa ESP32-CAM merupakan perangkat yang sangat mendukung 

pengembangan sistem keamanan berbasis biometrik karena ukurannya yang kecil, hemat daya, dan mendukung 

komunikasi real-time[6], [7], [8], [9]. ESP32-CAM dipilih karena ukurannya yang kecil, hemat daya, dan 

mendukung komunikasi real-time. Dibandingkan Raspberry Pi yang lebih boros daya dan Arduino standar 

yang tidak memiliki kamera bawaan, ESP32-CAM lebih praktis karena sudah terintegrasi dengan kamera dan 

Wi-Fi dalam satu modul. 

Namun, keterbatasan komputasi lokal pada ESP32-CAM membuatnya kurang optimal jika digunakan 

untuk menjalankan algoritma deteksi wajah kompleks secara langsung. Untuk mengatasi hal tersebut dan 

menjaga privasi data pribadi pengguna[10], digunakan FaceAPI.js, pustaka JavaScript yang memungkinkan 

proses deteksi dan pengenalan wajah dijalankan sepenuhnya di sisi klien melalui browser web. Dengan 

pendekatan ini, beban pemrosesan pada server dapat dikurangi dan sistem menjadi lebih efisien[11], [12]. 

FaceAPI.js mengimplementasikan CNN berbasis TensorFlow.js, yaitu framework machine learning berbasis 

JavaScript yang memungkinkan eksekusi model langsung di browser tanpa server pusat[13]. Model ini telah 

dilatih sebelumnya untuk mengenali wajah berdasarkan fitur karakteristik unik yang disebut face descriptor, 

dan pencocokan dilakukan menggunakan metode euclidean distance [14]. 

Keberhasilan pendekatan ini didukung oleh fakta bahwa wajah merupakan fitur unik setiap individu, 

dengan struktur yang berbeda-beda seperti jarak antar mata, bentuk rahang, hingga kontur hidung, sehingga 

dapat dijadikan sebagai identitas biometrik yang andal[15]. Dalam penelitian ini, keunikan wajah dimanfaatkan 

sebagai dasar sistem identifikasi. Sistem yang dikembangkan menggunakan ESP32-CAM sebagai alat 
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pengambil citra wajah, yang kemudian dikirim ke browser untuk diproses melalui FaceAPI.js. Citra wajah 

tersebut diekstraksi menjadi face descriptor dan dibandingkan dengan database wajah yang tersimpan 

menggunakan pengukuran euclidean distance. Karena setiap wajah memiliki pola yang unik, perbandingan ini 

mampu mengidentifikasi kesesuaian antara wajah yang terdeteksi dan pengguna terdaftar. Jika kecocokan 

memenuhi ambang batas tertentu, maka solenoid lock akan diaktifkan untuk membuka kunci pintu lemari arsip 

secara otomatis. 

Dengan menggabungkan keunggulan perangkat ESP32-CAM dan library face-api.js berbasis CNN, 

penelitian ini bertujuan untuk merancang dan mengimplementasikan sistem pengamanan pintu lemari arsip 

berbasis pengenalan wajah, yang lebih aman, efisien, dan andal dibandingkan sistem konvensional. Penelitian 

ini tidak hanya menjawab tantangan keamanan arsip yang selama ini bergantung pada metode tradisional, tetapi 

juga menunjukkan potensi integrasi biometrik dalam meningkatkan keamanan fisik dokumen penting. 

2. Metode Penelitian 

FACEAPI.JS 

face-api.js adalah modul JavaScript berbasis Jaringan Saraf Tiruan Konvolusional (CNN) yang dibangun 

di atas TensorFlow.js Core, menyediakan kemampuan deteksi wajah, pengenalan wajah, dan analisis ekspresi 

wajah secara efisien dalam aplikasi web tanpa memerlukan server backend. 

 

Komponen Utama face-api.js: 

1 TinyFaceDetector - Model deteksi wajah cepat dengan ukuran kecil yang mendeteksi wajah dalam citra 

atau video dan memberikan bounding box lokasi wajah, cocok untuk aplikasi real-time seperti absensi 

berbasis wajah. 

2 FaceLandmark68Net - Mendeteksi 68 titik landmark pada wajah manusia mencakup mata, hidung, mulut, 

dan kontur wajah, berguna untuk pelacakan gerakan wajah, analisis ekspresi, animasi wajah virtual, dan 

efek augmented reality (AR). 

3 FaceRecognitionNet - Menghasilkan face descriptor berupa vektor fitur unik 128 dimensi yang 

merepresentasikan karakteristik wajah, digunakan untuk verifikasi dan identifikasi wajah akurat dalam 

sistem autentikasi biometrik. 

4 FaceMatcher - Kelas yang melakukan pencocokan antara wajah terdeteksi dengan data wajah dalam 

database menggunakan perhitungan jarak Euclidean. Semakin kecil nilai jarak, semakin tinggi 

kemungkinan kedua wajah berasal dari orang yang sama. 

 

 

𝑑 = √(𝑎1 − 𝑏1)2 + (𝑎2 − 𝑏2)2 +⋯(𝑎𝑛 − 𝑏𝑛)2                                                      (1) 

 
 

 

Pada persamaan (1), d merupakan nilai jarak Euclidean yang mengukur perbedaan antara dua vektor 

deskriptor wajah, a₁ dan b₁ adalah elemen-elemen dari dua vektor deskriptor wajah yang dibandingkan, 

dan n adalah jumlah dimensi vektor fitur (128 dimensi dalam FaceRecognitionNet). 

Rumus tersebut menghitung jarak antara vektor fitur wajah dari kamera ESP32-CAM dan vektor wajah 

tersimpan dalam database. Nilai jarak mencerminkan tingkat kemiripan wajah semakin kecil nilai jarak, 

semakin tinggi kemiripannya. Nilai dibandingkan dengan threshold yang telah ditentukan jika lebih kecil 

dari threshold, wajah dianggap cocok dan dikenali oleh sistem. 

 

Pada Gambar 1 menggambarkan alur proses pengenalan wajah berbasis face-api.js yang digunakan dalam 

sistem keamanan menggunakan kamera ESP32-CAM. 



217 JITU: Journal Informatic Technology and Communication e-ISSN 2620-5157 
 Vol. 9, No. 2, November 2025, pp. 214-224 

 

 Riskhan Hadid et.al (Perancangan Sistem Pengamanan Pintu Lemari Arsip Berbasis Pengenalan Wajah) 

 
 

Gambar 1 Diagram Block 
 

Proses dimulai dari akuisisi data, yaitu pengambilan gambar wajah menggunakan kamera ESP32-CAM. 

Gambar ini dikirim ke web browser/server yang menjalankan library face-api.js untuk melakukan deteksi 

wajah. Jika wajah berhasil terdeteksi, sistem mengekstraksi landmark wajah, yaitu titik-titik penting pada 

wajah, untuk menghasilkan deskriptor wajah dalam bentuk vektor. Deskriptor wajah ini kemudian 

dibandingkan dengan data wajah yang tersimpan dalam database melalui proses pencocokan wajah 

menggunakan persamaan (1). Jika hasil pencocokan menunjukkan kecocokan, maka wajah dikenali sebagai 

wajah yang valid dan sistem melanjutkan ke proses akhir. Namun, jika tidak cocok, sistem akan kembali 

mengulang dari tahap akuisisi data untuk mencoba Kembali. 

1. Akuisisi data 

Tahap pertama dalam sistem pengenalan wajah adalah akuisisi data, yaitu proses penerimaan gambar 

wajah dari perangkat kamera. Dalam sistem ini, sumber data berasal dari ESP32-CAM, sebuah modul kamera 

berbasis mikrokontroler yang mengirimkan video stream secara real-time ke browser. Gambar yang diterima 

dimuat ke dalam elemen HTML <img> atau <video> dengan ID stream. Format gambar yang digunakan adalah 

RGB, yang merupakan format standar dalam pemrosesan citra di lingkungan browser, sehingga tidak 

diperlukan konversi warna tambahan yang dapat memperlambat proses. Akuisisi data ini menjadi dasar bagi 

seluruh proses selanjutnya, karena kualitas dan kecepatan penerimaan gambar sangat memengaruhi kinerja 

sistem secara keseluruhan. 

2. Deteksi Wajah 

Setelah data gambar berhasil diterima, proses selanjutnya adalah deteksi wajah, yaitu tahap untuk 

mengidentifikasi keberadaan serta menentukan lokasi wajah yang terdapat dalam gambar tersebut. Deteksi ini 

dilakukan menggunakan fungsi faceapi.detectSingleFace() dari library face-api.js yang mengintegrasikan 

model TinyFaceDetector, sebuah Convolutional Neural Network (CNN) yang dirancang secara khusus agar 

memiliki ukuran ringan dan efisien sehingga cocok digunakan dalam aplikasi yang membutuhkan pemrosesan 

secara real-time, terutama pada perangkat dengan sumber daya terbatas seperti ESP32-CAM. Dalam proses 

deteksi, gambar yang berasal dari ESP32-CAM dengan resolusi awal 320×240 piksel diubah ukurannya 

menjadi 160×160 piksel agar sesuai dengan dimensi input optimal dari model TinyFaceDetector, di mana 

parameter inputSize diatur pada nilai 160. Hasil dari proses ini berupa kotak pembatas (bounding box) yang 

menandai posisi wajah dalam gambar, menjadi dasar untuk tahap-tahap selanjutnya dalam sistem pengenalan 

wajah. 
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Gambar 2 Hasil Deteksi Wajah 

 

3. Landmark Wajah 

Setelah wajah terdeteksi, sistem melanjutkan ke proses ekstraksi landmark wajah menggunakan metode 

.withFaceLandmarks(). Landmark wajah adalah kumpulan titik-titik fitur penting pada wajah. Sistem 

menggunakan model faceLandmark68Net yang mampu menghasilkan 68 titik landmark, memberikan detail 

geometri wajah yang tinggi. Titik-titik ini digunakan untuk menyelaraskan (align) posisi wajah agar tetap 

konsisten meskipun terdapat perubahan sudut pandang (angle kiri, kanan, atas, bawah). Proses penyelarasan 

ini sangat penting karena memastikan bahwa fitur wajah diekstraksi dalam orientasi yang seragam, sehingga 

meningkatkan akurasi pada tahap ekstraksi deskriptor. Visualisasi landmark ditampilkan sebagai overlay pada 

elemen <canvas> menggunakan fungsi faceapi.draw.drawFaceLandmarks(canvas, resizedDetections). 

 

 
Gambar 3 Hasil Landmark Wajah 

 

4. Deskriptor Wajah 

Tahap ini merupakan inti dari proses pengenalan wajah, yaitu pembuatan deskriptor wajah (face 

descriptor). Deskriptor wajah berupa vektor fitur numerik berdimensi 128 yang dihasilkan oleh model 

faceRecognitionNet. Vektor tersebut merupakan representasi matematis dari karakteristik unik setiap wajah, 

seperti jarak antar mata, bentuk hidung, kontur rahang, dan struktur tulang pipi. Setiap individu memiliki vektor 

deskriptor yang berbeda, sehingga sering disebut sebagai "sidik jari digital" wajah. Proses ekstraksi deskriptor 

dilakukan setelah wajah diselaraskan berdasarkan landmark, sehingga menghasilkan vektor yang lebih akurat 

dan konsisten. Deskriptor ini kemudian digunakan untuk membandingkan wajah yang terdeteksi dengan data 

wajah yang telah tersimpan dalam database. 

5. Pencocokan Wajah 

Pencocokan wajah dilakukan dengan menggunakan persamaan (1) yaitu Euclidean distance. FaceMatcher 

merupakan kelas yang bertugas melakukan pencocokan antara wajah yang terdeteksi dengan data wajah yang 

tersimpan di database. Prosesnya menggunakan perhitungan jarak Euclidean untuk menentukan kesamaan 

identitas. Semakin kecil nilai jarak Euclidean, semakin tinggi kemungkinan bahwa kedua wajah berasal dari 

orang yang sama 
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3. Hasil dan Pembahasan 

3.1. Implementasi Sistem 

Pada tahap implementasi, sistem pengamanan pintu lemari arsip berbasis pengenalan wajah telah berhasil 

direalisasikan dalam bentuk perangkat keras dan perangkat lunak. Gambar menunjukkan wujud alat sistem 

yang telah dirancang dalam penelitian ini. Alat ini terdiri dari modul ESP32-CAM sebagai pusat pengambilan 

gambar wajah, solenoid sebagai aktuator pengunci dan pembuka pintu, serta relay sebagai saklar elektronik 

yang menghubungkan atau memutuskan arus listrik ke solenoid. 

Sistem juga dilengkapi dengan sensor BH1750 untuk mengukur intensitas cahaya di sekitar alat. Jika 

pencahayaan tidak mencukupi, lampu senter pada ESP32-CAM akan dinyalakan otomatis guna meningkatkan 

kualitas citra wajah yang ditangkap. Seluruh komponen dirangkai dalam sebuah kotak brankas yang 

memudahkan pemasangan dan penggunaan dalam lingkungan nyata. 

Selain perangkat keras, sistem ini juga menyediakan antarmuka berbasis web yang divisualisasikan 

melalui beberapa gambar tampilan halaman, yaitu Dashboard, Tambah User, User, dan Data Logger. Gambar-

gambar tersebut menyajikan informasi mengenai: 

1. bagaimana pengguna dapat menambahkan data wajah baru melalui halaman Tambah User, 

2. bagaimana daftar pengguna terdaftar ditampilkan dan dikelola pada halaman User. 

3. bagaimana riwayat aktivitas terekam dan dapat diakses pada halaman Data Logger. 

 

1. Halaman Login 

Halaman login merupakan tampilan awal yang muncul ketika pengguna mengakses situs web. Pengguna 

hanya perlu memasukkan nama pengguna (username) dan kata sandi (password) yang telah terdaftar dalam 

basis data untuk dapat mengakses sistem tersebut. 

 

 
Gambar 4 Halaman Login 

2.     Halaman Dashboard 

Halaman dashboard merupakan halaman utama yang ditampilkan setelah pengguna berhasil 

menyelesaikan proses login. Halaman ini dirancang sebagai pintu masuk utama bagi pengguna untuk memulai 

interaksi dengan berbagai fitur dan fungsi yang tersedia dalam sistem. 

  
Gambar 5 Halaman Dashboad 

3. Halaman User 

Halaman user merupakan halaman yang digunakan untuk menampilkan data pengguna yang telah 

terdaftar dalam sistem. Data yang ditampilkan meliputi id_user, id_karyawan, dan username. Selain itu, 

halaman ini juga dilengkapi dengan tombol aksi yang memungkinkan administrator untuk langsung melakukan 

pengeditan atau penghapusan data pengguna melalui antarmuka web. 
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Gambar 6 Tampilan Halaman User 

 

4. Halaman Tambah User 

Halaman tambah user adalah halaman yang digunakan untuk menambahkan data pengguna baru ke dalam 

sistem. Data yang perlu diinput meliputi id_karyawan, username, dan pengunggahan gambar (image) sebanyak 

5 file. Halaman ini memungkinkan administrator untuk mengisi informasi yang diperlukan dan menyimpan 

data pengguna baru secara langsung melalui antarmuka web 

  
Gambar 7 Tambah User 

 

5. Halaman Datalogger 

Halaman data logger adalah halaman yang menampilkan catatan aktivitas sistem, mencakup detail seperti 

id_log, id_user, id_karyawan, username, dan timestamp. Halaman ini juga memungkinkan administrator untuk 

memantau serta mengelola riwayat aktivitas pengguna secara efisien melalui antarmuka web. 

 

  
Gambar 8 Halaman Data Logger 
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Pada Gambar 9 terlihat hasil deteksi wajah yang ditandai dengan kotak pembatas (bounding box) biru. 

Label di pojok kotak menampilkan ID pengguna serta nilai confidence (0.45), yang menunjukkan tingkat 

kemiripan wajah dengan data pada database—semakin kecil nilainya, semakin tinggi kemiripannya. 

Titik-titik (landmark points) pada area mata, hidung, mulut, dan kontur wajah berfungsi sebagai penanda 

fitur penting untuk proses ekstraksi face descriptor. Jika wajah tidak terdeteksi, maka kotak maupun titik-titik 

tersebut tidak muncul. Sebaliknya, jika terdeteksi, sistem menampilkan bounding box, ID, confidence, serta 

landmark points, lalu melakukan pencocokan dengan database. Jika sesuai, wajah dikenali sebagai pengguna 

sah dan solenoid akan membuka pintu lemari arsip. 

 
Gambar 9 Tampilan Wajah Terdeteksi dan Dikenali 

 

Pada Gambar 10 ditunjukkan hasil realisasi rancangan sistem pengamanan pintu lemari arsip dalam 

bentuk perangkat nyata. Kotak brankas yang ditampilkan telah dirangkai dengan modul ESP32-CAM, sensor 

cahaya BH1750, relay, dan solenoid lock sebagai komponen utama. Ukuran perangkat relatif kecil dan ringkas 

sehingga mudah ditempatkan di berbagai lingkungan kerja. Selain itu, penggunaan ESP32-CAM membuat 

sistem ini hemat daya, karena modul tersebut hanya membutuhkan konsumsi listrik rendah untuk menjalankan 

fungsi pengambilan gambar, pengolahan data, dan komunikasi secara real-time. 

. 

 
Gambar 10 Alat Sistem 

3.2. Pengujian Sistem 

Pengujian dilakukan untuk memastikan alat dapat berfungsi dengan semestinya, terutama dalam 

mendeteksi dan mengenali wajah pengguna pada berbagai kondisi pencahayaan dan jarak. Seluruh pengujian 

dilakukan pada kondisi wajah menghadap ke kamera. Pengujian mencakup tiga skenario utama: kondisi cahaya 

gelap (Lux < 50), remang-remang (50 ≤ Lux < 200), dan normal/terang (Lux ≥ 200), serta pengujian pada 

beberapa jarak objek terhadap kamera, yaitu 10 cm, 30 cm, 60 cm, dan 90 cm. Hasil pengujian ini bertujuan 

untuk mengevaluasi pengaruh intensitas cahaya dan jarak terhadap akurasi deteksi dan pengenalan wajah oleh 

system. 
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Tabel 1 Pengujian Deteksi Wajah pada Kondisi Cahaya Gelap Berdasarkan Jarak 

Uji 
Coba 

Ke- 

Kondisi Gelap 
Lux < 50 

Jarak Objek (cm) 

10 30 60 90 

1 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
2 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

3 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

4 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
5 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

6 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

7 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
8 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

9 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

10 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

 

Berdasarkan Tabel 1, pada kondisi pencahayaan gelap (lux < 50), sistem tidak dapat mendeteksi wajah 

pada jarak 10 cm karena citra terlalu dekat dan tidak terbentuk secara proporsional, serta pada jarak 90 cm 

karena citra terlalu jauh dan detail wajah berkurang. Sebaliknya, pada jarak 30 cm dan 60 cm wajah dapat 

terdeteksi dengan baik. Hal ini dipengaruhi oleh bantuan lampu flash ESP32-CAM yang mampu meningkatkan 

intensitas cahaya sehingga citra wajah lebih jelas tertangkap. Hasil ini menunjukkan bahwa deteksi wajah 

sangat bergantung pada intensitas cahaya yang cukup, dukungan lampu flash, serta jarak pengambilan yang 

sesuai. 
 

Tabel 2 Pengujian Deteksi Wajah pada Kondisi Cahaya Remang Berdasarkan Jarak 

Uji 

Coba 

Ke- 

Kondisi Normal 

Lux  >=50 dan <200  

Jarak Objek (cm) 

10 30 60 90 

1 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
2 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

3 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

4 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
5 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

6 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
7 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

8 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

9 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
10 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

 

Berdasarkan Tabel 2, Hasil pengujian deteksi wajah pada kondisi cahaya normal (lux ≥ 200) menunjukkan 

bahwa sistem mampu mendeteksi wajah pada jarak 30 cm dan 60 cm di seluruh percobaan, namun gagal 

mendeteksi pada jarak 10 cm dan 90 cm. Kegagalan pada jarak 10 cm disebabkan posisi objek terlalu dekat 

dengan kamera sehingga citra tidak terbentuk secara proporsional. Sementara itu, pada jarak 90 cm kegagalan 

terjadi karena objek terlalu jauh sehingga detail wajah sulit dikenali meskipun pencahayaan mencukupi. Hasil 

ini menegaskan bahwa selain pencahayaan, faktor jarak pengambilan citra juga sangat berpengaruh terhadap 

akurasi deteksi wajah. 

 
Tabel 3 Pengujian Deteksi Wajah pada Kondisi Cahaya Normal Berdasarkan Jarak 

Uji 

Coba 

Ke- 

Kondisi Normal 

Lux  >=200 

Jarak Objek (cm) 

10 30 60 90 

1 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
2 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

3 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

4 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
5 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

6 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

7 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

8 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

9 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 
10 Tidak Terdeteksi Terdeteksi Terdeteksi Tidak Terdeteksi 

 

Berdasarkan Tabel 3, hasil pengujian deteksi wajah pada kondisi cahaya normal (lux > 200), sistem 

mampu mendeteksi wajah pada jarak 30 cm dan 60 cm dalam semua percobaan. Pada jarak 10 cm, sistem tidak 

dapat mendeteksi wajah karena objek berada terlalu dekat dengan sensor kamera. Pada jarak 90 cm, wajah juga 

tidak terdeteksi meskipun cahaya dalam kondisi normal. Kegagalan ini disebabkan oleh jarak yang terlalu jauh 
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sehingga detail wajah menjadi tidak dapat dikenali oleh sistem. Hasil ini membuktikan bahwa meskipun 

intensitas cahaya sudah mencukupi, faktor jarak tetap menjadi parameter penting dalam keberhasilan proses 

deteksi dan mengenali wajah. 

3.3. Analisis Pengujian 

Berdasarkan hasil pengujian sistem pengamanan pintu lemari arsip berbasis pengenalan wajah 

menggunakan ESP32-CAM dan face-api.js, sistem telah berhasil mendeteksi dan mengenali wajah pengguna 

untuk membuka lemari arsip. Pengujian dilakukan dalam berbagai kondisi pencahayaan dan jarak guna 

mengevaluasi kinerja sistem secara menyeluruh. Dalam kondisi cahaya gelap (Lux < 50), sistem tidak mampu 

mendeteksi wajah pada semua jarak uji. Pada kondisi cahaya remang-remang (50 ≤ Lux < 200), sistem berhasil 

mendeteksi wajah hanya pada jarak 30 cm dan 60 cm, sedangkan pada jarak 10 cm dan 90 cm, wajah tidak 

terdeteksi. Dalam kondisi cahaya normal/terang (Lux ≥ 200), sistem tetap hanya mampu mendeteksi wajah 

pada jarak 30 cm dan 60 cm, sedangkan pada jarak 10 cm dan 90 cm gagal terdeteksi. Gagalnya deteksi pada 

jarak 10 cm disebabkan oleh objek yang terlalu dekat sehingga menyebabkan distorsi visual, sedangkan pada 

jarak 90 cm, objek terlalu jauh dan keterbatasan resolusi kamera ESP32-CAM. Berdasarkan 10 kali percobaan, 

tingkat keberhasilan pengenalan wajah mencapai 100% untuk jarak 30 cm dan 60 cm pada kondisi cahaya 

remang-remang dan normal, sedangkan pada jarak 10 cm dan 90 cm wajah tidak terdeteksi karena keterbatasan 

teknis. Hasil ini menunjukkan bahwa sistem mampu membedakan wajah pengguna sah dengan orang asing 

secara cukup akurat. Sistem juga berhasil mengaktifkan solenoid untuk membuka pintu lemari arsip ketika 

wajah dikenali, tanpa hambatan berarti. Meskipun demikian, sistem masih memiliki keterbatasan, terutama 

dalam kondisi pencahayaan rendah dan jarak yang terlalu dekat atau jauh. 

4. Kesimpulan 

Berdasarkan hasil pengujian sistem pengamanan pintu lemari arsip berbasis pengenalan wajah 

menggunakan ESP32-CAM dan face-api.js, dapat disimpulkan bahwa sistem mampu mendeteksi dan 

mengenali wajah pengguna untuk membuka pintu lemari arsip secara otomatis. Pengujian dilakukan dalam 

beberapa jarak objek terhadap kamera, yaitu 10 cm, 30 cm, 60 cm, dan 90 cm. Sistem menunjukkan performa 

terbaik pada jarak 30 cm hingga 60 cm, di mana seluruh percobaan berhasil mendeteksi dan mengenali wajah 

dengan akurat. 

Pada jarak 10 cm, sistem tidak dapat mendeteksi wajah karena objek terlalu dekat dengan sensor kamera, 

sehingga menyebabkan distorsi visual yang mengganggu proses deteksi. Di sisi lain, pada jarak 90 cm, sistem 

juga gagal mendeteksi wajah meskipun pencahayaan dalam kondisi normal. Hal ini disebabkan objek telalu 

jauh dan keterbatasan resolusi kamera ESP32-CAM, sehingga fitur wajah menjadi tidak cukup jelas untuk 

dikenali. 

Dengan demikian, dapat disimpulkan bahwa jarak objek terhadap kamera merupakan faktor penting 

dalam keberhasilan deteksi dan pengenalan wajah. Jarak ideal antara 30–60 cm memberikan hasil yang paling 

stabil dan akurat. Algoritma pengenalan wajah yang digunakan telah mampu membedakan wajah yang 

terdaftar dengan yang tidak terdaftar dengan baik. 
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