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Abstract

This study aims to evaluate the effectiveness of two digital forensic tools, FTK Imager and PhotoRec, in the
file recovery process using the static forensic method on a flash drive. The background of this research stems
from the need to select forensic tools capable of accurately recovering data while maintaining the integrity
of digital evidence, which is crucial in digital investigations. The research was conducted by performing
imaging on a flash drive containing test data, followed by a recovery process using both tools. The
experimental results show that FTK Imager successfully recovered six audio files and one text file in their
entirety, with identical file names and hash values compared to the original digital evidence. In contrast,
PhotoRec only managed to recover four audio files and one text file, with two audio files showing different
hash values from the originals. Based on these findings, it can be concluded that FTK Imager outperforms
PhotoRec in terms of accuracy and reliability in digital data recovery.

Keywords: Analysis; Tools Comparation; Static Forensics;FTK Imager;PhotoRec

Abstrak

Penelitian ini bertujuan untuk mengevaluasi efektivitas dua perangkat lunak digital forensik, yaitu FTK
Imager dan PhotoRec, dalam proses recovery file melalui metode forensik statis pada media penyimpanan
flash drive. Latar belakang dari penelitian ini didasarkan pada kebutuhan untuk memilih tools forensik yang
mampu melakukan pemulihan data secara akurat dan mempertahankan integritas bukti digital, yang sangat
krusial dalam proses penyelidikan digital. Penelitian dilakukan dengan melakukan proses imaging terhadap
flash drive yang berisi data uji, kemudian dilakukan proses recovery menggunakan kedua tools tersebut. Hasil
eksperimen menunjukkan bahwa FTK Imager mampu melakukan recovery secara utuh terhadap enam file
audio dan satu file teks dengan format nama file dan nilai hash yang identik dengan data asli. Sebaliknya,
PhotoRec hanya mampu merekonstruksi empat file audio dan satu file teks, dengan dua file audio
menunjukkan perbedaan nilai hash dari file aslinya. Berdasarkan temuan ini, dapat disimpulkan bahwa FTK
Imager lebih unggul dalam aspek akurasi dan keandalan pemulihan data digital dibandingkan PhotoRec.
Kata kunci: Analisis; Komparasi Tools, Forensik Statis, FTK Imager, PhotoRec.
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1. Pendahuluan

Di era digital yang serba cepat ini, data telah menjadi aset yang sangat berharga bagi individu, kelompok,
dan bahkan negara. Data digunakan untuk berbagai tujuan, seperti menyimpan foto pribadi, dokumen penting,
dan informasi keuangan yang sensitif. Namun, meskipun data dapat diakses dan disimpan dengan mudah, ada
risiko kehilangan data. Survei dari perusahaan yang berfokus pada pemulihan data dapat digunakan untuk
menyelidiki faktor-faktor utama yang menyebabkan kehilangan data. Instabilitas membaca drive mencakup
situasi di mana kerusakan media atau kerusakan mencegah akses ke data di disk. Selain itu, kesalahan manusia,
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yang mencakup data yang dihapus secara tidak sengaja dan partisi hard drive atau flash drive yang salah sekitar
12% ilustrasi diagram seperti pada Gambar 1. [1].

Causes of Data Loss
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Gambar 1. Faktor Utama Penyebab Kehilangan Data pada Media Penyimpanan.

Digital forensik adalah bidang ilmu pengatahuan dan teknologi komputer serta metode ilmiah untuk
membuktikan kejahatan digital dalam hukum pro justice. Ini mencakup membuktikan kejahatan dengan
menggunakan bukti digital, yang berasal dari sumber digital, seperti paket data yang dikirimkan melalui
jaringan komputer, untuk memfasilitasi atau melanjutkan rekonstruksi peradilan. Tujuan utama analisis
forensik adalah untuk menemukan semua peristiwa, mengetahui dampak mereka pada sistem, mendapatkan
bukti yang diperlukan, dan mencegah insiden di masa mendatang dengan menemukan teknik berbahaya yang
digunakan.[2].

Untuk menjaga keasliannya, bukti digital dari flashdrive harus di-collect dengan prosedur yang terstandar.
Metode forensik statik menekankan pembuatan salinan bitwise dari media asli untuk memastikan bahwa
perangkat asli tidak diubah. Untuk menjaga integritas bukti digital, pada prosedur umum pada digital forensik
menyarankan agar pemeriksa hanya bekerja pada salinan forensik.

Pemulihan data yang aman merupakan aspek penting dalam forensik tradisional dan forensik digital.
Forensik, secara umum, didefinisikan sebagai proses ilmiah untuk mengumpulkan, menganalisis, dan
menyajikan bukti fisik dalam konteks hukum, seperti di pengadilan. Sebaliknya, forensik digital menerapkan
prinsip yang sama, tetapi berfokus pada kasus yang melibatkan teknologi digital. Bidang ini lebih lanjut dibagi
menjadi sub-disiplin seperti forensik komputer, yang berhubungan dengan pemulihan dan analisis data dari
sistem komputer; forensik mobile, yang berfokus pada perangkat mobile; dan forensik jaringan, yang
melibatkan penyelidikan data dari lingkungan jaringan. Masing-masing sub-disiplin ini menggunakan teknik
dan alat khusus untuk memastikan integritas bukti digital dan penerimaannya dalam prosedur hukum. [3].

Ada beberapa hasil penelitian yang melatarbelakangi dilakukannya penelitian ini, yang pertama penelitian
Aulia tahun 2024, tools Disk Drill dan metode Forensik Statik digunakan untuk memulihkan data dari flash
drive 8 GB yang unallocated. Hasilnya menunjukkan bahwa Disk Drill menemukan 7626 file, atau total 17,3
GB. [4]. Pada penelitian yang dilakukan oleh | Putu Agus Eka Pratama yang menggunakan PhotoRec
merupakan alat forensik digital yang andal dan efisien dalam melakukan proses pemulihan data, terbukti
mampu melakukan pemulihan secara aman dengan mengembalikan seluruh file yang ditargetkan secara
lengkap (dengan tingkat keberhasilan 100%). Konsep pemulihan data yang aman pada PhotoRec diterapkan
melalui pemberian izin akses root pada seluruh file yang berhasil dipulihkan. Mekanisme keamanan ini
memastikan bahwa file yang telah dipulihkan tidak dapat diakses oleh pengguna yang tidak memiliki otorisasi,
dan hanya dapat dibuka atau dimodifikasi oleh pengguna yang telah diberikan hak akses yang sesuai, sehingga
menjaga kerahasiaan dan integritas data yang dipulihkan. [5]. Penelitian dari Imam Riadi Et al pada media
penyimpanan optical (CD/DVD) dengan hasil Temuan dari hasil analisis menggunakan tools FTK Imager
menunjukkan bahwa alat ini berhasil memperoleh sepuluh file yang telah terhapus, dengan semua file tersebut
memiliki nilai hash yang sesuai dengan data aslinya. Hal ini mengindikasikan tingkat akurasi dan integritas
data yang sangat tinggi. Sebaliknya, tools Autopsy hanya berhasil mendeteksi tujuh dari sepuluh file tersebut
dan gagal menemukan tiga file dengan ekstensi *.MOV, *.exe, dan .rar. Ketidaksesuaian ini secara signifikan
memengaruhi kinerja Autopsy dalam proses recovery data. Berdasarkan hasil uji kinerja komparatif yang
dilakukan, FTK Imager mendapatkan nilai keberhasilan 100% karena berhasil memulihkan seluruh file yang
terhapus beserta nilai hash-nya yang valid. Sementara itu, Autopsy hanya memperoleh skor kinerja sebesar
70% karena tidak dapat mendeteksi tiga file, yang juga tidak memiliki nilai hash akibat ekstensi file yang tidak
didukung (.MOV, *.exe, dan *.rar). Keterbatasan ini menyoroti kelemahan Autopsy dalam menangani jenis
file tertentu selama proses pemulihan data. [6]. Penelitian Imam Riadi Et. Al, ditemukan bahwa DVD-R yang
telah diburning menggunakan mode multisession melalui aplikasi Nero, memungkinkan media tersebut dapat
diformat dan dianalisis menggunakan tools forensik digital seperti Autopsy. Implementasi tools Autopsy dalam
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pengujian ini menunjukkan kemampuannya untuk merestorasi file secara menyeluruh dengan hasil pemulihan
yang sangat akurat, dibuktikan dengan nilai hash MD5 yang identik dengan file asli sebelum dilakukan proses
eksaminasi. Jenis file yang berhasil direstorasi mencakup berbagai format seperti .pdf, .docx, .pptx, .txt, .mp3,
.iso, .jpg, dan .png dengan total keseluruhan sebanyak 29 file. Tingkat keberhasilan proses recovery ini
mencapai 100%, menunjukkan bahwa semua file pada DVD-R sebelum diformat berhasil ditemukan kembali
tanpa adanya kehilangan data. Jumlah file yang ditemukan oleh tools Autopsy sama persis dengan jumlah file
pada DVD-R sebelum dilakukan formatting. Dalam penelitian ini digunakan metode forensik statik, mengingat
objek yang diperiksa merupakan media penyimpanan optik, yang bertujuan untuk menjaga keaslian dan
integritas barang bukti baik dari segi fisik maupun digital. Melalui hasil review ini, diharapkan dapat
memberikan kontribusi dan informasi yang bermanfaat dalam praktik analisis forensik digital, khususnya pada
media penyimpanan optikal seperti CD atau DVD. [7].

Tujuan penelitian adalah untuk mengetahui seberapa baik FTK Imager dan PhotoRec dioperasikan pada
flash drive berkapasitas 2 GB. Fokus utama dari penelitian ini adalah jumlah file yang ditemukan, total ukuran
data yang berhasil dippulihkan, waktu pemindaian/pemulihan, dan tipe file yang didukung. metode forensik
statik diterapkan dalam semua proses akuisisi: perangkat forensik pertama tidak disentuh, gambar forensik
dibuat menggunakan media penyimpanan baru yang bersih.[8].

Ada banyak tools forensik yang berbeda yang digunakan untuk mendapatkan kembali data yang telah
dihapus tersebut. Tools forensik yang biasa digunakan pada media penyimpanan termasuk FTK-Imager,
Autopsy, Belkasoft, PhotoRec, dan lainnya[9].

PhotoRec adalah perangkat lunak pemulihan data berkas yang dimaksudkan untuk memulihkan berkas
yang hilang, termasuk gambar yang hilang dari memori kamera digital, dokumen, video, dan arsip, serta dari
hard disk (Hard Disk Mekanis, Solid State Drive, dll.) dan CD-ROM. PhotoRec mengabaikan sistem berkas
dan mencari data yang mendasarinya, sehingga tetap berfungsi meskipun sistem berkas media Anda rusak atau
diformat ulang secara signifikan. [10].

digital picture recovery
\ http://www.cgsecurity.org‘
Gambar 2. Tools PhotoRec

2. Metode Penelitian

Statik Forensik difokuskan pada pemeriksaan sebuah duplikat yang disebut salinan disk untuk
mengeluarkan konten memori, seperti file yang dihapus, riwayat penelusuran web, fragment file, koneksi
jaringan, file yang dibuka, riwayat log in pengguna, dll. untuk membuat timeline yang memberikan pandangan,
misalnya statika parsial atau ringkasan tentang aktivitas yang dilakukan pada sistem korban sebelum
mematikannya. RegCon digunakan dalam analisis statis berbagai jenis perangkat lunak dan perangkat keras
seperti Fundl untuk penyortiran data pembuktian untuk analisis dan presentasi. Dengan menggunakan berbagai
jenis perangkat eksternal, seperti USB, hard drive eksternal, CD, atau DVD, data forensik diperoleh.
Kemudian, para peneliti menggunakan berbagai metode untuk menganalisis data sebagai bukti
forensik.[11][12].

Statistik forensik adalah istilah yang mengacu pada penyelidikan forensik tradisional yang dilakukan
dengan perangkat yang tidak berfungsi atau tidak aktif. Forensik statis berkonsentrasi pada pemeriksaan
duplikat media penyimpanan mengambil data yang ada, seperti riwayat log komputer, riwayat situs web, dan
file yang dihapus. Berbagai jenis media penyimpanan eksternal, seperti flash disk, hard drive eksternal, dan
lainnya, dapat digunakan untuk mendapatkan salinan bukti. [13] [14][15]. lustrasi pada gambar 3.
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Gambar 3. Tahapan pada Statik Forensik

Dalam skenario penelitian ini, seorang wanita muda bernama Lia sedang menjalani program diet dan
menggunakan file audio hypnosliming yang disimpan di flash drive-nya sebagai bagian dari metode
bantuannya. Namun, secara tidak sengaja, file audio tersebut terhapus dari perangkat penyimpanan. Setelah
melakukan pemeriksaan ulang, Lia menyadari bahwa file audio yang baru saja ia coba dengarkan hilang tanpa
jejak dan tidak dapat ditemukan lagi di dalam flash drive-nya. llustrasi proses akuisisi data yang
menggambarkan langkah-langkah untuk mengambil kembali data yang hilang pada penelitian ini dapat dilihat
pada Gambar 4.

Akuisisi Data
dengan Taols

Tidak

Bukti Digital

Gambar 4. Flowchart proses recovery data pada flash drive

Uraian mengenai proses akuisisi data yang dijelaskan melalui flowchart adalah sebagai berikut:

e Melakukan instalasi tools FTK Imager dan PhotoRec: Langkah pertama adalah menginstal kedua
perangkat lunak pemulihan data, FTK Imager dan PhotoRec, yang akan digunakan untuk melakukan
pemulihan data dari flash drive yang bermasalah. Proses instalasi ini memastikan bahwa kedua tools
siap digunakan untuk langkah-langkah selanjutnya.

e Mengakses Flashdrive menggunakan laptop: Setelah instalasi selesai, langkah berikutnya adalah
menghubungkan flash drive yang ingin diperiksa ke laptop. Akses ini diperlukan untuk melakukan
proses akuisisi data secara langsung dari media penyimpanan yang terkena masalah.

e Mengoperasikan FTK Imager dan PhotoRec untuk akuisisi data pada partisi di flashdrive: Dalam
tahap ini, kedua tools, FTK Imager dan PhotoRec, akan digunakan untuk melakukan akuisisi data
pada partisi flash drive yang terhubung. Tools ini bekerja untuk mengekstraksi data yang ada di
dalamnya, terutama yang terhapus atau hilang.

e Apabila ditemukan bukti digital (file yang terhapus) maka proses recovery dapat dilakukan: Jika
selama proses akuisisi ditemukan file yang terhapus atau data yang dapat dipulihkan, proses recovery
akan dilanjutkan. Hal ini memungkinkan pemulihan data yang hilang untuk kembali dalam kondisi
yang dapat diakses dan digunakan.
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Pada penelitian ini, perangkat keras dan perangkat lunak yang digunakan memiliki spesifikasi sebagai berikut:

Tabel 1. Spesifikasi Hardware dan Software

Hardware/Software Merk/Nama Tools Spesifikasi/Versi
Laptop MSI GF63 Thin
Flash Drive Toshiba 2GB
Data Recovery Tools FTK Imager 3.1.2.0.
Data Recovery Tools PhotoRec 7.3
Sistem Operasi Windows 10 24H2
Hashing Tools HashMyFile 2.50

3. Hasil dan Pembahasan

Collection

Saat flash drive milik Lia dikoneksikan ke perangkat laptop, tidak ada folder maupun file yang muncul
atau dapat diakses melalui tampilan direktori sistem operasi. Kondisi ini menunjukkan bahwa data yang
sebelumnya tersimpan di dalam flash drive tidak terlihat oleh sistem secara normal, baik karena terhapus,
tersembunyi, atau mengalami kerusakan logis pada struktur penyimpanan. Situasi ini menjadi indikasi
awal bahwa diperlukan proses forensik lebih lanjut untuk mengetahui keberadaan atau kemungkinan
pemulihan data yang tersembunyi atau terhapus. Tampilan kondisi ini ditunjukkan secara visual pada
Gambar 5.

= > ThisPC USB Drive (F:)

Name ’ Date modified Size

This folder is empty.

Gambar 5. Flash Drive Kosong

Proses pengecekan kapasitas flash drive dilakukan terlebih dahulu sebelum kegiatan imaging data
dimulai, dengan tujuan untuk memastikan bahwa kapasitas penyimpanan perangkat tidak mengalami
perubahan, kerusakan, atau manipulasi yang dapat memengaruhi validitas hasil imaging. Langkah ini
penting dilakukan guna menjamin keaslian media penyimpanan dan memastikan bahwa seluruh data yang
akan di-image benar-benar berasal dari sumber asli tanpa adanya pengurangan atau penambahan ruang
penyimpanan. llustrasi dari proses ini dapat dilihat pada Gambar 6.

Type: USB Drive
File system: FAT
I used space: 98,304 bytes 96.0 KB
Free space: 2,085,775,744 bytes 1.85GB
Capacity: 2,095,874,048 bytes 1.95GB
Drive F:

Gambar 6. Kapasitas flash drive

Pada Gambar 7 ditampilkan proses pelaksanaan imaging menggunakan perangkat lunak forensik FTK
Imager, di mana langkah awal yang dilakukan adalah memilih media target, yaitu flash drive Toshiba
berkapasitas 2GB, melalui opsi 'Physical Drive'. Pemilihan ini dilakukan untuk memastikan bahwa seluruh
data, termasuk data tersembunyi, file yang telah dihapus, serta struktur partisi, dapat direkam secara
menyeluruh dalam bentuk citra digital (image) yang utuh. Proses ini merupakan bagian penting dalam metode
forensik statis, karena bertujuan untuk memperoleh salinan bit-per-bit dari media penyimpanan asli tanpa
mengubah data sumber.
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Select Drive

Source Drive Selection

Please select from the following available drives:

WAPHYSICALDRIVED - V-GEND3SM22ARE125DK 512GB [512j

WAPHYSICALDRIVED - V-GEND35M22AR5125DK 512GB [512GE
\WAPHYSICALDRIVET - KINGSTON OMBPCP3512F-Al1 [512GB SC
\WAPHYSICALDRIVEZ - USB2.0 Flash Disk USB Device [2GB USB]

<Back Fsh | Cancel | Help ‘

Gambar 7. Pemilihan storage untuk dilakukan proses Imaging Data

Langkah selanjutnya dalam proses imaging adalah menentukan ekstensi atau format file hasil imaging
yang akan digunakan. Pada tahap ini, dipilih tipe raw/dd sebagai format output, yang merupakan format citra
digital mentah yang umum digunakan dalam proses forensik karena tidak melakukan kompresi ataupun
enkripsi terhadap data asli. Pemilihan format ini bertujuan untuk menjaga integritas data dan memudahkan
kompatibilitas dengan berbagai perangkat lunak forensik lainnya dalam tahap analisis lanjutan. Setelah format
ditentukan, proses imaging akan dilanjutkan secara otomatis oleh FTK Imager, seperti yang ditampilkan pada

Gambar 8.

Image Source

[\\‘ \PHYSICALDRIVE2

1
Image Destination(s)

D:\Image File FD 2GB\Hasil Imaging (Delete)\Imaging (Delete) [raw/dd]

Add... Edit |

Add Overflow Location

[V Verify images after they are created [V Precalculate Progress Statistics
[ Create directory listings of all files in the image after they are created

Start | Cancel l

Gambar 8. Pemilihan ekstensi file imaging

Setelah seluruh parameter dan pengaturan imaging ditentukan, langkah berikutnya adalah menekan
tombol 'Start' untuk memulai proses pembuatan citra digital dari flash drive. Proses imaging ini berjalan secara
otomatis hingga seluruh sektor pada perangkat tersalin secara menyeluruh ke dalam file image berformat
raw/dd. Dalam pengujian ini, proses tersebut memakan waktu kurang lebih 36 menit dan 33 detik untuk
menyelesaikan penyalinan data dari flash drive Toshiba berkapasitas 2GB. Lamanya proses bergantung pada
kondisi perangkat, kecepatan sistem, dan jumlah data yang tersembunyi atau sudah terhapus. Visualisasi proses
ini dapat dilihat secara jelas pada Gambar 9.

Creating Image [100%]

Image Source: | \\. \PHYSICALDRIVE2

Destination: | D:\Image File FD 2GB\Hasil Imaging (Delete)\Imaging (Delet
Status: | Image created successfully
Progress

2000.00 of 2000.00 MB (0.912 MB/sec)
Elapsed time: 0:36:33
Estimated time left: 0:00:00

Image Summary... | Close |

Gambar 9. Proses imaging selesai
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Examination

Tahap penting berikutnya setelah proses imaging selesai adalah melakukan dokumentasi terhadap nilai
hash dari file hasil imaging. Dokumentasi ini bertujuan untuk memastikan integritas dan keaslian data,
sekaligus mencegah terjadinya manipulasi atau perubahan informasi pada file citra digital tersebut. Untuk
keperluan ini, digunakan tools tambahan bernama HashMyFile, yang berfungsi untuk menghasilkan nilai hash
dari file image menggunakan algoritma tertentu, seperti MD5 Nilai hash yang dihasilkan kemudian dicatat
dan dibandingkan secara cermat untuk memastikan bahwa file image yang dianalisis identik dengan data asli
yang telah di-image. Proses pencocokan hash ini didokumentasikan dan ditampilkan secara rinci pada Gambar

10 dan Gambar 11.

Filename: |Imaging [Delete]

MDb5: |3391 7ceb608e2406199ab927468b350e
Gambar 10. Nilai Hash dari HashMyFile

[ Drive/Image Verify Results

=) -
Name
Sector count
E MD5 Hash
Computed hash
Report Hash
Verify result

Gambar 11. Nilai Hash dari FTK Imager

Kecocokan nilai hash antara file hasil imaging dengan nilai hash awal merupakan indikator utama bahwa
proses imaging telah dilakukan dengan benar dan tanpa adanya perubahan atau manipulasi data. Hal ini menjadi
landasan penting dalam memastikan bahwa file image yang dihasilkan memiliki validitas dan dapat diterima
secara legal sebagai bukti dalam proses forensik digital pada penelitian ini. Setelah integritas data terverifikasi,
tahap selanjutnya adalah melakukan proses recovery atau pemulihan data dari file image tersebut. Proses ini
dilakukan dengan menggunakan dua perangkat lunak forensik, yakni FTK Imager dan PhotoRec, yang masing-
masing memiliki pendekatan serta mekanisme kerja yang berbeda dalam mendeteksi dan memulihkan file.
Hasil pemulihan data dari kedua tools tersebut kemudian dianalisis dan dibandingkan untuk melihat efektivitas
serta akurasinya, sebagaimana ditampilkan pada Gambar 12 dan Gambar 13.

(@ C:\Users\USER\AppData\Local\Terp\Rar$EXa9852.46810\testdisk-7.3-WIP\photorec_win.exe
c 7.3-W R i 2025

- 2097 MB / 2000 MiB (RO) - USB2.©
Start End Size in s ors
e 1 254 245 55 4096000 [Whole disk]

008, 5 files found
- Estimated time to completion @hesmi2

Gambar 12. Hasil Recovery PhotoRec

Analysis

Berdasarkan hasil yang ditunjukkan pada Gambar 12, proses recovery menggunakan PhotoRec
menghasilkan total lima file, yang terdiri dari empat file berformat .mp3 dan satu file berformat .txt. Meskipun
jumlah file yang berhasil dipulihkan cukup signifikan, tidak ditemukan adanya struktur folder atau direktori
seperti pada data aslinya. Sebaliknya, pada hasil recovery menggunakan FTK Imager sebagaimana ditampilkan
pada.Gambar 13, ditemukan_struktur data yang lebih lengkap dan terorganisir. FTK Imager berhasil

Muhammad Immawan Auliaet.al (Analisis Perbandingan Tool FTK Imager dan PhotoRec dalam Pemulihan Data
Flashdrive Berbasis Metode Statik Forensik)
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mengembalikan tiga folder serta dua file di dalamnya, yang menunjukkan kemampuannya dalam
mempertahankan struktur asli dari sistem file yang direkonstruksi. Perbedaan ini menunjukkan bahwa FTK
Imager memiliki keunggulan dalam memulihkan tidak hanya file individual, tetapi juga konteks penyimpanan
aslinya, yang sangat penting dalam analisis forensik digital untuk memahami kronologi dan lokasi data secara
lebih akurat

AccessData FTK Imager 3.1.2.0

File View Mode Help

eg%cagBHiBea-mo/s0B0[FRR 2.
Evidence Tree x| |File List
&) Imaging (Delete).001 Name [[ Type Date Modified
E-lF NONAME [FATIE] % 1. AUDIO UTAMA Directory 4/29/2025 4:48:..
E0D lroot] X 2. AUDIO BONUS Directory 4/29/2025 4:48:..
{2 System Volume Information
%) 1. AUDIO UTAMA System Volume Infor... Directory 4/29/2025 4:51:...
&2 2. AUDIO BONUS K| HARAP DIBACAIt  Regular File 2/27/2021 1241,
. ] HARAP DIBACA!LttFi...  File Slack

{2 lunallocated space]

Gambar 13. Hasil recovery FTK Imager

Setelah proses recovery selesai dilakukan dan data diekspor, hasil yang diperoleh menunjukkan adanya
dua folder yang berhasil dipulihkan beserta satu file teks. Kedua folder yang dipulihkan masing-masing berisi
file audio berformat .mp3, dengan total enam file audio yang dapat ditemukan di dalamnya. Hal ini
menunjukkan bahwa FTK Imager berhasil mengembalikan tidak hanya file individual, tetapi juga struktur
folder yang ada pada media penyimpanan asli, sehingga data yang dipulihkan memiliki susunan yang lebih
terorganisir dan mudah untuk dianalisis lebih lanjut. Gambar 14 dan 15 menunjukkan visualisasi dari hasil
recovery tersebut, yang memperlihatkan bahwa seluruh file dan folder telah dipulihkan dengan baik, dan siap
untuk digunakan dalam proses analisis lebih lanjut

@™ > This PC USB Drive (F:)

Name : Date modified Type

A B 1. AuDio UTAMA 4:48 PM File folder

I 2. AuDIO BONUS 43 PM File folder
o . HARAP DIBACA!! 12:16 AM Text Document
b 4
4

Gambar 14. Hasil Eksport recovery file FTK Imager

l This PC USB Drive (F:) 1. AUDIO UTAMA
Name ’ Date modified
n 1. AUDIO THERAPHY HYPNOSLIMMING- Ramping Otomatis - Mengurangi Berat Badan - Menjadi Berat Badan Ideal 2 File
[ 2. AUDIO THERAPHY HYPNOSLIMMING- Ramping Otomatis - Mengurangi Berat Badan - Menjadi Berat Badan Ideal 2 2 MP3 File
B > ThisPC > USBDrive(F) » 2. AUDIOBONUS

Name
3

E BONUS 1. AUDIO THERAPHY HYPNOSLIMMING- Ramping Otomatis - Mengurangi Berat Badan - Menjadi Berat Badan Ideal
B BONUS 2. AUDIO THERAPHY HYPNOSLIMMING- Ramping Otomatis - Mengurangi Berat Badan - Menjadi Berat Badan Ideal
I8 BONUS 3. AUDIO THERAPHY HYPNOSLIMMING- Ramping Otomatis - Mengurangi Berat Badan - Menjadi Berat Badan Ideal
B BONUS 4. Audio Terapi Non Narasi - BOOSTER

Gambar 15. File audio dari flash drive

Sebagai perbandingan, hasil recovery menggunakan tools PhotoRec disimpan pada folder dengan path
"C:\Users\USER\AppData\Local\Temp\Rar$EXa9852.46810\testdisk-7.3-WIP\recup_dir.1". Folder ini berisi
file-file yang telah dipulihkan dari media penyimpanan yang teridentifikasi. Meskipun data yang dipulihkan
dapat ditemukan, struktur dan organisasi file tidak serapi yang diperoleh dari FTK Imager, dan tidak ada folder
atau pengelompokan file yang sesuai dengan struktur aslinya. Gambar 16 menunjukkan hasil ekspor tersebut,
yang memperlihatkan file yang berhasil dipulihkan namun dengan penyusunan yang lebih acak, serta
penamaan file yang kurang terorganisir, hal ini dapat mempengaruhi efisiensi dalam proses analisis lebih lanjut
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l This PC Local Disk (C:) USER » AppData Local » Temp Rar$EXa9852.46810 » testdisk: recup_dir.1

Album

Name . # Title

Contributing artists

™ report

Gambar 16. Hasil Export dari PhotoRec

Reporting

Tahapan terakhir dalam proses ini adalah mencocokkan nilai hash antara file asli yang ditemukan pada hasil
imaging dengan file hasil recovery yang diperoleh dari kedua tools, FTK Imager dan PhotoRec. Proses
pencocokan ini dilakukan untuk memastikan bahwa data yang telah dipulihkan tidak mengalami perubahan
atau kerusakan dan tetap memiliki integritas yang sama dengan data asli. Untuk tujuan ini, digunakan alat
HashMyFile yang memungkinkan pengguna untuk menghitung dan membandingkan nilai hash dari masing-
masing file, baik file asli maupun file hasil recovery. Proses verifikasi ini sangat penting untuk mengonfirmasi
keabsahan dan keakuratan data yang telah dipulihkan. Hasil pencocokan nilai hash ini dapat dilihat secara rinci

pada Gambar 17.
File Edit View Options Help
la0@Q | EE@ Na
Filename MD5
p— ©| 1. AUDIO THERAPHY HYPMOSLL... 4c38d6feD6f1395b86f45e4fB754d1cf
©| 2. AUDIO THERAPHY HYPMOSLL... f757c2171124e4219%fded 1d6664bdEbe
©| BOMUS 1. AUDIO THERAPHY H... d0144e654a6b26de894badaddccdT76f
—— ©| BONUS 2. AUDIO THERAPHY H... 9dfalOcae28c67b1df913ab0f940cdc7
©| BONUS 3. AUDIO THERAPHY H...  23ab01be2c8ad49699e0285d8b3565f0
©| BONUS 4, Audio Terapi Non Nar... £935041d3ecB644741306772794442f56
h |=| HARAP DIBACA! txt 242f05147%9ccb3c85a95cd3e3BefTdce
e |0 FO0T9800.mp3 de33bd7c601fd34dcbel9cedd852b 758
0| f0163160.mp3 d0144e654a6b26deB94bddad9cc476f
= ©| f0219032.mp3 9dfallcae28ct7b1df913ab0f940cdcT
0| f0243928.mp3 badf96fabd6633f1d12eedceccl4fdd3
L =] f0290384.txt 242f031479ccb3cB5a93cd3e38efTdce

4,

| 1. AUDIO THERAPHY HYPMOSLL...
8| 2. AUDIO THERAPHY HYPMOSLL...
©| BONUS 1. AUDIO THERAPHY H...
o BOMNUS 2. AUDIO THERAPHY H...

©| BOMUS 3. AUDIO THERAPHY H...

©| BOMUS 4. Audic Terapi Mon Nar...
=[HARAP DIBACA!Ltxt

4c08d6feD6f1395b86f4524fB754d 1 cf
f757c2171124e421% ded 1d6664bdEbe
d0144e654a6b26del04bAdadc1 c476f
9dfallcae2BctTb1df913ab0f940cd 7
7310414384dfff38d65eaf 1 bdbelefd33
9fc233d97822d01704c395ac5a887feb
242f051479ccb3cB5a95cd3e38efdce

Gambar 17. Nilai Hash file asli (biru)dan file hasil recovery dari PhotoRec (Merah) dan FTK Imager (Hijau)

Kesimpulan

Berdasarkan hasil penelitian ini, dapat disimpulkan bahwa FTK Imager menunjukkan kinerja yang sangat
baik dalam proses pemulihan data, berhasil mengembalikan enam file audio dan satu file teks dengan
format nama file dan nilai hash yang identik dengan data asli, menunjukkan keandalan dan integritas dalam
pemulihan data digital. Sementara itu, PhotoRec, meskipun berhasil memulihkan empat file audio dan satu
file teks, menunjukkan perbedaan nilai hash pada dua file audio, yang mengindikasikan adanya
ketidaksesuaian atau kerusakan pada sebagian data yang dipulihkan. Hal ini menunjukkan bahwa FTK
Imager lebih unggul dalam hal pemulihan data yang lebih akurat dan lengkap dibandingkan dengan
PhotoRec. Jika dibandingkan dengan hasil penelitian terdahulu yang menggunakan metode Forensik Statik
dan alat pemulihan Disk Drill, yang berhasil mengembalikan lebih dari 7.600 file dengan ukuran total 17,3
GB, dan berbagai jenis file, termasuk audio, dapat disimpulkan bahwa baik FTK Imager maupun Disk
Drill memiliki kemampuan pemulihan yang sangat baik. Namun, FTK Imager lebih unggul dalam hal
akurasi nilai hash dan integritas data dibandingkan dengan PhotoRec. Penelitian ini mengonfirmasi bahwa
pemilihan alat pemulihan yang tepat sangat berpengaruh pada kualitas dan akurasi data yang dipulihkan
dalam konteks forensik digital.
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