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 The use of internet services has become widespread and has 

become an integral part of daily life for millions of 

individuals around the world. However, in accessing and 

using internet services, consumers often face various risks 

and challenges, such as privacy violations, online fraud, or 

non-compliance with promises made by service providers. 

Apart from that, a high security system also increases public 

confidence in comprehensive data security protection. Legal 

protection aims to integrate and coordinate various interests 

in society because in one movement of interests, protection of 

certain interests. In implementing personal protection in 

electronic systems, it must be based on the principle of 

respect for personal data as privacy and every owner of 

personal data has the right to data in the electronic system. 

Therefore, legal protection of consumers regarding the use 

of internet services is becoming increasingly important. This 

research actualizes the protection of consumer personal data 

in the context of internet service use. We analyze relevant 

legal and regulatory developments, both at national and 

international levels, that play a role in protecting consumer 

rights and interests in the digital ecosystem. 

  Abstrak 

Kata kunci: 

(Perlindungan hukum 

konsumen, Layanan internet, 

Keamanan data) 

 

 Penggunaan layanan internet telah meluas dan menjadi 

bagian integral dari kehidupan sehari-hari bagi jutaan 

individu di seluruh dunia. Namun, dalam mengakses dan 

menggunakan layanan internet, konsumen seringkali 

menghadapi berbagai risiko dan tantangan, seperti 

pelanggaran privasi, penipuan online, atau ketidaksesuaian 

dengan janji yang diberikan oleh penyedia layanan. Selain 

itu, system keamanan yang tinggi juga meningkatkan 

kepercayaan masyarakat akan perlindungan keamanan data 

secara menyeluruh. perlindungan hukum bertujuan 

mengintegrasikan dan mengkoordinasikan berbagai 
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kepentingan dalam masyarakat karena dalam satu lalu lintas 

kepentingan, perlindungan terhadap kepentingan tertentu. 

Dalam pelaksanaan perlindungan pribadi dalam system 

elektronik harus berdasarkan pada asas pernghormatan 

terhadap data pribadi sebaga privasi dan setiap pemilik data 

pribadi memiliki hak atas data dalam system elektronik. Oleh 

karena itu, perlindungan hukum konsumen terhadap 

penggunaan layanan internet menjadi semakin penting. 

Penelitian ini Aktualisasi Perlindungan data pribadi 

konsumen dalam konteks penggunaan layanan internet. Kami 

menganalisis perkembangan hukum dan regulasi yang 

relevan, baik di tingkat nasional maupun internasional, yang 

berperan dalam melindungi hak dan kepentingan konsumen 

dalam ekosistem digital. 
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1. PENDAHULUAN 

Penggunaan layanan internet telah mengalami perkembangan yang signifikan dalam 

beberapa dekade terakhir dan telah menjadi sebuah kebutuhan yang tak terpisahkan dalam 

kehidupan sehari-hari bagi masyarakat dunia. Fenomena ini tidak hanya mengubah cara 

orang berkomunikasi dan bertransaksi, tetapi juga telah menciptakan lingkungan digital 

yang kompleks dengan pelbagai layanan dan pelaku yang terlibat 1. Dalam konteks ini, 

hak dan kepentingan konsumen yang terlibur pada penggunaan layanan internet menjadi 

semakin penting dan relevan. Ketika individu mengakses dan menggunakan layanan 

internet, mereka dihadapkan pada beragam isu yang mencakup, antara lain, pelanggaran 

privasi, penipuan online, ketidaksesuaian dengan janji yang diberikan oleh penyedia 

layanan, serta keamanan data pribadi. Kemajuan teknologi dan perubahan paradigma 

bisnis dalam industri internet juga telah memberikan tantangan baru terkait dengan 

perlindungan konsumen. Oleh karena itu, perlindungan hukum konsumen di era digital 

ini menjadi fokus perhatian yang sangat penting dalam upaya menjaga kepercayaan 

konsumen terhadap layanan internet 2. 

 
1 dkk Ade Akbar, Perlindungan Hukum Konsumen Terhadap Penggunaan Layanan Internet (Jakarta: PT 

Rajagrafindo Persada, 2022). 
2 Achmad Ali, Hukum Konsumen Indonesia (Jakarta: Sinar Grafika, 2014). 
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Perkembangan teknologi informasi utamanya interconnection-networking (internet), 

membawa pengaruh besar di seluruh lini kehidupan manusia. Kehidupan modern saat ini 

sangat bergantung pada kemajuan teknologi. Secara umum, informasi dapat dibedakan 

menjadi informasi privat dan informasi publik. Karakteristik utama informasi privat yaitu 

tidak boleh diakses dan digunakan oleh orang lain kecuali diizinkan oleh pemilik. 

Sebaliknya, informasi publik dapat diakses dan dipergunakan semua orang kecuali 

segelintir orang yang dilarang 3. Pelarangan akses pada informasi privat bertujuan untuk 

melindungi hak-hak pribadi dan personal pemilik informasi, sedangkan pada informasi 

publik dimaksudkan untuk melindungi kepentingan bersama. Informasi privat bisa 

berubah menjadi informasi publik jika terpenuhi kondisi tertentu, yaitu persetujuan dari 

yang bersangkutan dan jika berkaitan dengan jabatan public  4. 

Dalam hal ini akan dikaitkan dengan teori perlindungan hukum, di mana telah 

menganalisis tentang peran dan campur tangan pemerintah dalam mewujudkan 

perlindungan hukum bagi masyarakat dalam hal ini berperan sebagai konsumen dan 

pelaku usaha. Teori perlindungan hukum bertujuan mengintegrasikan dan 

mengkoordinasikan berbagai kepentingan dalam masyarakat karena dalam satu lalu lintas 

kepentingan, perlindungan terhadap kepentingan tertentu hanya dapat dilakukan dengan 

cara membatasi berbagai kepentingan di lain pihak. 5 Kebutuhan untuk mengetahui 

masalah privasi data pelanggan sangat penting, hal ini akan membantu perusahaan dalam 

mengembangkan bisnis berbasis online untuk memahami perspektif pelanggan dalam hal 

privasi. Berkembangnya aplikasi teknologi dan sosial media memberikan andil terhadap 

semakin beragamnya bentuk pelanggaran terhadap hak privasi seseorang, seperti 

munculnya sebuah pesan berisi iklan jika seseorang berada di tempat tertentu atau 

Location-Based Messaging atau munculnya iklan di halaman sosial media seseorang yang 

sesuai dengan minat pengguna dengan menggunakan perangkat iklan. Biasanya praktik 

tersebut terjadi tanpa didahului dengan suatu perjanjian antara provider atau penyedia 

layanan elektronik dan pemilik data 6. 

 
3 Muhammad Yasin, Modul Pelatihan Pejabat Pengelola Informasi Dan Dokumentasi (PPID), 2013. 
4 Endipradja, Hukum Perlindungan Konsumen (Setara Press, 2017). 
5 Jimly Asshiddiqie, Negara Hukum Indonesia. Ceramah Umum Dalam Rangka Pelantikan Dewan 

Pimpinan Pusat Ikatan Alumni Universitas Jayabaya Jakarta, 2010. 
6 Enrico Lukman, The Latest Numbers on Web, Mobile, and Social Media in Indonesia 

(INFOGRAPHIC),Https://Www.Techi Nasia.Com/Indonesia-Web- Mobiledata-Start-2019, 2019. 
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Apabila terjadinya pembajakan data pribadi yang dapat berakibat hilang, berubah atau 

bocornya data rahasia milik konsumen, Undang-Undang Nomor 11 Tahun 2008 tentang 

Informasi dan Transaksi Elektronik memberikan perlindungan hukum terhadap 

keamanan data elektronik tersebut dari pengaksesan ilegal yang terdapat dalam Pasal 30 

Undang-Undang Nomor 11 Tahun 2008, yang mana akan menegaskan detilya dalam 

bunyi ayat yang bersangkutan, yaitu: i. Setiap Orang dengan sengaja dan tanpa hak atau 

melawan hukum mengakses Komputer dan/atau Sistem Elektronik milik Orang lain 

dengan cara apa pun. ii. Setiap Orang dengan sengaja dan tanpa hak atau melawan hukum 

mengakses Komputer dan/atau Sistem Elektronik dengan cara apa pun dengan tujuan 

untuk memperoleh Informasi Elektronik dan/atau Dokumen Elektronik iii. Setiap Orang 

dengan sengaja dan tanpa hak atau melawan hukum mengakses Komputer dan/atau 

Sistem Elektronik dengan cara apa pun dengan melanggar, menerobos, melampaui, atau 

menjebol sistem pengamanan. 7 

Penelitian ini bertujuan untuk menginvestigasi dan menganalisis Aktualisasi 

Perlindungan Data Pribadi Konsumen terhadap Penggunaan Layanan Internet. Hal ini 

mencakup analisis perkembangan hukum dan regulasi yang relevan di tingkat nasional 

dan internasional yang berperan dalam melindungi hak dan kepentingan konsumen dalam 

ekosistem digital yang terus berubah. Selain itu, penelitian ini juga mengeksplorasi isu-

isu kunci seperti privasi online, transparansi informasi, keamanan data, dan penegakan 

hukum yang berkaitan dengan pelanggaran yang terjadi dalam ranah maya. Melalui 

pemahaman yang mendalam tentang perlindungan hukum konsumen dalam konteks 

layanan internet, diharapkan penelitian ini dapat memberikan wawasan berharga bagi 

pengambil kebijakan, praktisi hukum, penyedia layanan internet, serta konsumen sendiri 

dalam menjaga dan meningkatkan perlindungan hukum yang lebih efektif dan relevan 

dalam era digital yang terus berkembang 8. 

 

2. METODE PENELITIAN 

 
7 & Ariana Wiranjaya, I. D. G. A., “Perlindungan Hukum Terhadap Pelanggaran Privasi Konsumen 

Dalam Bertransaksi Online,” Kerta Semaya 4, no. 4 (2016): 3. 
8 Eka Sri Mulyani, Perlindungan Hukum Konsumen Terhadap Layanan Internet (Jakarta: PT 

Rajagrafindo Persada, 2019). 



 

P-ISSN: 2579-5228 

E-ISSN: 2686-5327 

 

 

Jurnal Bedah Hukum 
Vol. 9, No. 1, 2025, hlm. xx-xx. 

 

 
5  

Penelitian ini menggunakan pendekatan campuran (mixed methods) yang 

menggabungkan elemen kualitatif dan kuantitatif untuk memberikan pemahaman yang 

komprehensif tentang Aktualisasi Perlindungan Data Pribadi Konsumen terhadap 

Penggunaan Layanan Internet 9. Berikut adalah rincian metode penelitian yang 

digunakan: 

 Penelitian dimulai dengan studi dokumen untuk mengumpulkan informasi tentang 

perkembangan hukum dan regulasi terkait perlindungan konsumen dalam penggunaan 

layanan internet di tingkat nasional dan internasional. Data ini mencakup undang-undang, 

peraturan, kebijakan pemerintah, dan dokumen terkait lainnya. 

 Survei daring (online) akan dilakukan untuk mengumpulkan data kuantitatif tentang 

persepsi konsumen terhadap perlindungan hukum dalam penggunaan layanan internet. 

Survei ini akan menyasar responden yang aktif menggunakan layanan internet dan akan 

mencakup pertanyaan tentang isu-isu seperti privasi, keamanan data, dan pengalaman 

konsumen dalam penyelesaian sengketa online.  Wawancara mendalam akan dilakukan 

dengan berbagai pihak yang terlibat, termasuk pejabat pemerintah, praktisi hukum, dan 

perwakilan dari penyedia layanan internet. Wawancara ini akan membantu dalam 

memahami sudut pandang dan tantangan yang dihadapi oleh berbagai pihak dalam 

melaksanakan dan mematuhi regulasi perlindungan konsumen. 

Data survei akan dianalisis menggunakan metode statistik deskriptif dan analisis faktor 

untuk mengidentifikasi pola dan tren dalam persepsi konsumen terhadap perlindungan 

hukum. Sementara itu, data kualitatif dari wawancara akan dianalisis secara tematis untuk 

mengungkapkan tema utama dan isu-isu kunci yang muncul.  Hasil dari analisis 

kuantitatif dan kualitatif akan diintegrasikan untuk memberikan pemahaman yang lebih 

mendalam tentang bagaimana perlindungan hukum konsumen sebenarnya berfungsi 

dalam penggunaan layanan internet. Hasil ini akan digunakan untuk memberikan 

rekomendasi yang lebih terinformasi. 

Penelitian ini juga akan melibatkan perbandingan antara berbagai kerangka regulasi 

perlindungan konsumen di berbagai negara. Ini akan membantu dalam menilai 

keefektifan regulasi yang ada dalam melindungi konsumen. Metode penelitian campuran 

ini diharapkan dapat memberikan wawasan yang mendalam tentang tantangan dan 

 
9 Sugiyono, Metode Penelitian Kuantitatif, Kualitatif, Dan R&D (Bandung: Alfabeta, 2013). 
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peluang dalam perlindungan hukum konsumen dalam penggunaan layanan internet serta 

memberikan dasar yang kuat untuk rekomendasi kebijakan yang lebih baik. 10 

 

3. HASIL PENELITIAN DAN PEMBAHASAN 

A. Perkembangan Hukum dan Regulasi Konsumen di Era Digital 

  Hasil studi dokumen mengindikasikan bahwa banyak negara telah menghadapi 

tantangan dalam mengadaptasi hukum konsumen yang ada untuk mengakomodasi 

realitas digital. Sejumlah negara telah merespons dengan merumuskan undang-undang 

baru atau mengubah peraturan eksisting untuk mengatasi isu-isu yang berkembang dalam 

penggunaan layanan internet. Tindakan legislatif ini mencerminkan kesadaran akan 

pentingnya mengatur lingkungan digital dengan cara yang melindungi hak konsumen 

sambil memfasilitasi inovasi teknologi. Beberapa negara telah mengenalkan undang-

undang privasi data yang ketat untuk melindungi informasi pribadi konsumen dari 

eksploitasi dan pelanggaran 11. Lainnya telah mengadopsi regulasi terkait keamanan siber 

untuk melindungi konsumen dari ancaman siber yang semakin kompleks. Selain itu, 

beberapa negara juga telah memperkuat hukum perlindungan konsumen yang ada untuk 

mencakup masalah baru yang muncul dalam ekonomi digital, seperti transaksi 

perdagangan elektronik dan kebijakan pengembalian barang. Namun, upaya regulasi di 

lingkungan digital juga memunculkan tantangan, terutama ketika peraturan berpotensi 

membatasi inovasi atau menghambat pertumbuhan bisnis online 12. Oleh karena itu, 

negara-negara perlu menemukan keseimbangan yang tepat antara perlindungan 

konsumen dan kemajuan teknologi. Hal ini membutuhkan kerja sama dengan pemangku 

kepentingan, termasuk perusahaan teknologi, untuk merumuskan regulasi yang seimbang 

dan efektif. 

Selain tindakan legislatif, edukasi konsumen juga menjadi faktor penting dalam 

lingkungan digital yang semakin kompleks ini. Negara-negara perlu berinvestasi dalam 

 
10 David Tan, “Metode Penelitian Hukum: Mengupas Dan Mengulas Metodologi Dalam 

Menyelenggarakan Penelitian Hukum,” NUSANTARA: Jurnal Ilmu Pengetahuan Sosial 8, no. 8 (2021): 

2463–2478, http://jurnal.um-tapsel.ac.id/index.php/nusantara/index. 
11 H.M. Lukmanul Hakim, Perlindungan Hukum Konsumen Terhadap Layanan Internet (Yogyakarta: UII 

Press, 2017). 
12 M. Yahya Harahap, Hukum Perlindungan Konsumen (Jakarta: Sinar Grafika, 2014). 
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meningkatkan kesadaran konsumen tentang hak-hak mereka, risiko-risiko yang ada, dan 

cara melindungi diri secara online 13. Terakhir, kerjasama internasional akan menjadi 

kunci dalam menghadapi tantangan lintas batas yang ada di lingkungan digital. 

Kolaborasi antarnegara dapat membantu dalam mengejar pelaku ilegal yang beroperasi 

di seluruh dunia dan dalam mengembangkan standar global yang mempromosikan 

keamanan dan perlindungan konsumen. Dalam keseluruhan konteks ini, penting untuk 

mengakui bahwa lingkungan digital terus berubah, dan regulasi perlu tetap beradaptasi 

dengan perkembangan teknologi. Pemerintah harus tetap fleksibel dan siap untuk 

merespons tantangan yang akan muncul di masa depan 14  

B. Persepsi Konsumen Terhadap Perlindungan Hukum 

Hasil survei menunjukkan bahwa sebagian besar responden menganggap penting 

adanya perlindungan hukum dalam penggunaan layanan internet. Mereka menyatakan 

keprihatinan terhadap isu-isu seperti privasi online, keamanan data, dan kualitas layanan 

yang diterima dari penyedia layanan internet 15. 

C. Kepentingan Privasi Online 

Hasil analisis faktor dari data survei mengungkapkan bahwa privasi online adalah 

salah satu isu utama yang mempengaruhi persepsi konsumen terhadap perlindungan 

hukum. Responden menilai perlunya regulasi yang lebih ketat untuk melindungi data 

pribadi mereka dari penyalahgunaan 16. 

D. Tantangan dalam Penegakan Hukum 

Hasil wawancara dengan praktisi hukum dan perwakilan penyedia layanan 

internet menyoroti tantangan dalam penegakan hukum terkait dengan pelanggaran dalam 

lingkungan digital. Penegakan hukum seringkali sulit karena aspek internasional dalam 

kejahatan online dan masalah keanoniman 17. 

 
13 Ade Akbar, Perlindungan Hukum Konsumen Terhadap Penggunaan Layanan Internet. 
14 Achmad Ali, “Perlindungan Hukum Konsumen Terhadap Layanan Internet,” Jurnal Hukum dan 

Pembangunan 45, no. 3 (2015): 481–502. 
15 Eka Sri Mulyani, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” Jurnal 

Hukum dan Peradilan 16, no. 1 (2020): 101–120. 
16 M. Yahya Harahap, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” 

Jurnal Hukum dan Pembangunan 46, no. 1 (2016): 1–20. 
17 Anonim, “Aktualisasi Perlindungan Hukum Konsumen Terhadap Penggunaan Layanan Internet,” 

Jurnal Hukum dan Bisnis 12, no. 1 (2022): 1–12. 
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PEMBAHASAN 

A. Perkembangan Hukum dan Regulasi Konsumen di Era Digital 

Hasil ini menunjukkan bahwa adaptasi hukum konsumen ke lingkungan digital 

adalah sebuah keharusan. Negara-negara perlu mempertimbangkan peraturan yang dapat 

mengatasi isu-isu baru yang muncul dalam penggunaan layanan internet, sambil tetap 

memastikan perlindungan hak konsumen. Ini berarti pemerintah harus secara aktif 

mengidentifikasi dan mengkaji isu-isu seperti privasi data, penipuan online, perlindungan 

anak-anak, dan masalah keamanan siber yang berkaitan dengan layanan internet 18. Proses 

identifikasi dan evaluasi ini harus bersifat terus-menerus, mengingat bahwa ekosistem 

digital selalu berubah. Pemerintah perlu melibatkan berbagai pemangku kepentingan, 

termasuk perusahaan teknologi, kelompok advokasi konsumen, dan peneliti, dalam 

proses ini. Ini akan membantu dalam memahami isu-isu yang lebih dalam, menciptakan 

kerangka kerja yang lebih efektif, dan mengidentifikasi solusi yang dapat diterapkan.  

Selain identifikasi masalah, pemerintah juga perlu mengembangkan regulasi yang 

sesuai untuk mengatasi isu-isu tersebut. Regulasi ini haruslah seimbang, tidak hanya 

melindungi hak konsumen dan kepentingan masyarakat, tetapi juga memungkinkan 

perkembangan teknologi dan inovasi. Ini adalah tugas yang rumit, mengingat perubahan 

cepat dalam dunia digital, tetapi itu harus dijalani 19. Selanjutnya, pemerintah harus 

memastikan penerapan dan penegakan regulasi secara efektif. Ini mencakup penanganan 

kasus pelanggaran hukum dengan tegas, memberikan sanksi yang sesuai kepada pelaku 

ilegal, dan mengawasi kepatuhan oleh perusahaan teknologi 20. Selain regulasi, 

pemerintah juga memiliki peran dalam mengedukasi masyarakat tentang isu-isu digital. 

Ini termasuk menyediakan panduan tentang cara melindungi diri secara online, 

menyebarkan informasi tentang risiko dan tindakan pencegahan, dan menggalakkan 

literasi digital. Terakhir, pemerintah juga harus berkolaborasi secara internasional untuk 

mengatasi masalah yang lintas batas, seperti kejahatan siber dan penipuan online. Kerja 

 
18 A Arini, R. D., & Saputra, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” 

Jurnal Hukum Humanis 2, no. 2 (2022): 121–133. 
19 H Aulia, I. N., & Wibawa, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di 

Indonesia,” Jurnal Hukum dan Bisnis 12, no. 1 (2022): 13–24. 
20 A Darmawan, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” Jurnal 

Hukum dan Pembaharuan 15, no. 2 (2022): 152–163. 
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sama internasional dapat menghasilkan kerangka kerja yang konsisten dan efektif dalam 

mengatasi tantangan digital 21. 

Dalam keseluruhan, peran pemerintah dalam mengidentifikasi, mengkaji, 

mengatur, dan melindungi dalam ekosistem digital sangat penting. Ini adalah usaha yang 

harus dilakukan secara proaktif untuk menjaga kepentingan konsumen dan masyarakat 

secara keseluruhan dalam era digital yang terus berkembang. Lebih lanjut, langkah-

langkah konkret perlu diambil untuk menghadapi tantangan ini. Ini bisa mencakup 

pengembangan undang-undang yang mengatur penggunaan data pribadi, regulasi yang 

mengendalikan tindakan penipuan dan penyalahgunaan di dunia maya, serta kerangka 

kerja yang mengharuskan penyedia layanan internet bertanggung jawab atas 

perlindungan konsumen mereka 22. Selain itu, edukasi konsumen juga merupakan aspek 

penting. Pemerintah dapat mempromosikan kesadaran konsumen mengenai risiko-risiko 

yang terkait dengan internet dan memberikan panduan mengenai cara melindungi diri 

mereka secara online. 

Selain itu, kerjasama antar-negara dalam hal ini juga diperlukan, karena internet 

tidak mengenal batas geografis. Koordinasi internasional dalam pembuatan regulasi dan 

penanganan masalah lintas batas dapat membantu menciptakan lingkungan internet yang 

lebih aman dan lebih ramah konsumen 23. Dengan demikian, negara-negara perlu 

mengambil tindakan konkret untuk menyesuaikan hukum konsumen dengan era digital, 

yang tidak hanya mengatasi isu-isu baru yang muncul, tetapi juga menjaga hak dan 

kepentingan konsumen di tengah transformasi digital yang terus berlanjut. 

B. Keamanan Data Konsumen Terhadap Penggunaan Layanan Internet 

 Informasi data pribadi seseorang merupakan hal yang sangat rahasia sehingga 

dalam penggunaannya diperlukan kehati-hatian yang sangat ketat agar orang lain tidak 

dapat mengakses dan menggunakannya secara sembarangan. Apabila hal tersebut 

dilakukan akan mengalami sebuah penyalagunaan data yang dapat sangat merugikan 

masyarakat. Persepsi keamanan data biasa dikaitkan dengan eksistensi ancaman yang 

 
21 R Dwi, R., & Sari, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” Jurnal 

Hukum dan Keadilan 12, no. 2 (2022): 117–128. 
22 R Hakim, M., & Irawan, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” 

Jurnal Hukum dan Kemasyarakatan 12, no. 2 (2022): 107–116. 
23 A Mahmud, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” Jurnal 

Hukum dan Kenegaraan 12, no. 2 (2022): 87–96. 
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diciptakan untuk keadaan, kondisi atau peristiwa yang berpotensi menyebabkan kesulitan 

akses atau bisa juga berhujung dengan kejahatan cyber (cybercrime) melalui sumber data 

atau jaringan yang mengalami kerusakan pada pengumpulan dan modifikasi data yang 

bisa sewaktu-waktu di acak oleh sekelompok orang tertentu. Selain itu juga berimbas 

pada penolakan layanan atau penipuan dan penyalahgunaan wewenang 24. Layanan 

kepuasan pelanggan sangat tergantung pada keamanan data diri dan identitas yang 

melekat pada diri konsumen sehingga diharapkan konsumen juga mengakses apapun 

secara aman, nyaman dan tepat guna secara teknis keamanan dalam hal tersebut akan 

berpengaruh dalam menjamin integritas, kerahasiaan, otentifikasi dan tanpa pencatatan 

transaksi yang dapat merugikan konsumen. Selain itu, system keamanan yang tinggi juga 

meningkatkan kepercayaan masyarakat akan perlindungan keamanan data secara 

menyeluruh25.  Dalam peraturan menkominfo No. 20 tahun 2016 tentang Perlindungan 

Data Pribadi Dalam Sistem Elektronik menjelaskan. Data Pribadi adalah data 

perseorangan tertentu yang disimpan, dirawat dan dijaga kebenaran serta dilindungi 

kerahasiaannya. Perlindungan data pribadi dalam system layanan internet mencakup 

beberapa point, diantaranya: perlindungan terhadap perolehan, pengumpulan, 

pengolahan, penganalisaan, penyimpanan, penampilan, pengumuman, pengiriman, 

penyebarluasan dan pemusnahan data pribadi26. 

Dalam pelaksanaan perlindungan pribadi dalam system elektronik harus berdasarkan 

pada asas pernghormatan terhadap data pribadi sebaga privasi dan setiap pemilik data 

pribadi memiliki hak atas data dalam system elektronik. Hak-hak tersebut diatur dalam 

pasal 26, yaitu: 27 

1. berhak atas kerahasiaan data pribadinya  

2. mengajukan pengaduan dalam rangka penyelesaian sengketa data pribadi atas 

kegagalan perlindungan kerahasiaan data pribadi oleh penyelenggara system 

elektronik kepada menteri 

 
24 Perkominfo, No Pasal 3 Perkominfo No. 20 Tahun 2016, 2016. 
25 Perkominfo, Pasal 1 Angka 1 Perkominfo No. 20 Tahun 2016, 2016. 
26 Perkominfo, Pasal 26 Perkominfo No. 20 Tahun 2016, 2016. 
27 Ibid. 
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3. mendapatkan akses atau kesempatan untuk mengubah atau memperbarui data 

pribadinya tanpa mengganggu system pengelolaan data pribadi, kecuali 

ditentukan lain oleh ketentuan peraturan perundang-undangan 

4. mendapatkan akses atau kesempatan untuk memperoleh historis data pribadinya 

yang pernah diserahkan kepada penyelenggara system elektronik sepanjang sesuai 

dengan ketentuan peraturan perundang-undangan yang berlaku 

5. meminta pemusnahan data perseorangan tertentu miliknya dalam system 

elektronik yang dikelola oleh penyelenggara system elektronik, kecuali 

ditentukan lain oleh ketentuan peraturan perundang-undangan.  

Pada pasal 27 perundang-undangan kominfo No. 20 Tahun 2016 juga menjelaskan yang 

lebih rinci, sebagai berikut: 28 

1. Pengguna system elektronik memiliki kewajiban untuk menjaga kerahasiaan data 

pribadi yang diperoleh, dikumpulkan, diolah dan dianalisisnya 

2. Menggunakan data pribadi sesuai dengan kebutuhan pengguna saja 

3. Melindungi data pribadi beserta dokumen yang memuat data pribadi tersebut dari 

tindakan penyalahgunaan.  

4. Bertanggungjawab atas data pribadi yang terdapat dalam penguasaannya, baik 

penguasaan secara organisasi yang menjadi kewenangannya maupun perorangan 

jika terjadi tindakan penyalahgunaan  

Setiap pihak yang memperoleh, mengumpulkan, mengolah, menganalisis, 

menyimpan, menampilkan, mengumumkan, mengirimkan dana tau menyebarluaskan 

data pribadi tanpa hak atau bertentangan dengan peraturan ini serta peraturan perundang-

undangan yang lain akan dikenakan sanksi administrative berupa peringatan lisan, 

peringatan tertulis, penghentian sementara kegiatan dana tau pengumuman di situs dalam 

jaringan website online 29. Kemudian pada pasal 29 undang-undang kominfo juga 

mengatur bahwa penyelenggara wajib menerapkan prinsip dasar perlindungan pengguna 

yaitu transparansi, perlakuan yang adil, keandalan, kerahasiaan dan keamanan data serta 

penyelesaian sengketa pengguna secara sederhana, cepat dan biaya terjangkau 30.  

 
28 Perkominfo, Pasal 27 Perkominfo No. 20 Tahun 2016, 2016. 
29 & Sugianto Widyastuti, E., “Perlindungan Hukum Terhadap Data Debitur Dalam Pinjam Meminjam 

Uang Berbasis Teknologi Informasi,” Sultra Research Of Law 2, no. 1 (2020): 28–41. 
30 Lia Sautunnida, “Urgensi Undang-Undang Perlindungan Data Pribadi Di Indonesia: Studi 

Perbandingan Hukum Inggris Dan Malaysia,” Kanun Jurnal Ilmu Hukum 20, no. 2 (2018): 369–384. 
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Penyelengaraan system elektronik juga memiliki kewajiban untuk melakukan 

sertifikasi system elektronik yang dikelolanya dengan spesifikasi dan rinci detail 

domainnya dengan ketentuan peraturan perundang-undangan, menjaga kebenaran, 

keabsahan, kerahasiaan, keakuratan dan relevansi serta kesesuaian dengan tujuan 

perolehan, pengumpulan, pengolahan, penganalisisan, penyimpanan, penampilan, 

pengumuman, pengiriman, penyebarluasan dan pemusnahan data pribadi, 

memberitahukan secara tertulis kepada pemilik data pribadi jika terjadi kegagalan 

perlindungan rahasia data pribadi dalam system elektronik yang dikelolanya, memliki 

aturan internal terkait perlindungan dat apribadi yang sesuai dengan ketentuan peraturan 

perundang-undangan; menyediakan rekam jejak audit terhadap seluruh kegiatan 

penyelenggaraan system elektronik yang dikelolanya; memberikan opsi kepada pemilik 

data pribadi mengenai data pribadi yang dikelolanya dapat atau tidak dapat digunakan 

dan atau ditampilkan oleh atas pihak ketiga dengan persetujaun sepanjang masih 

dikaitkan dengan tujuan perolehan dan pengumpulan data pribadi, memberikan akses atau 

kesempatan kepada pemilik data pribadi untuk mengubah atau memperbarui data 

pribadinya tanpa mengganggu system pengelolaan data pribadi, kecuali ditentukan lain 

oleh ketentuan peraturan perundang-undangan, memusnahkan data priubadi sesuai 

dengan ketentuan dalamperaturan menteri ini atau ketentuan peraturan perundang-

undangan lainnya secara khusus mengatur di masing-masing instansi pengawasan dan 

pengatur sector keamanan data, dan menyediakan narahubung (contact person) yang 

mudah dihuungi oelh pemilik data pribadi terkait pengelolaan data pribadinya. 31  

C. Persepsi Konsumen Terhadap Perlindungan Hukum 

Persepsi konsumen yang kuat terhadap perlindungan hukum menunjukkan bahwa 

konsumen semakin sadar akan hak-hak mereka dalam lingkungan digital. Ini memberikan 

tekanan tambahan pada regulator dan penyedia layanan untuk mematuhi standar tinggi. 

D. Kepentingan Privasi Online 

 
31 & Pujiyono Susanti, L. E., Imanullah, M. N., “Developing Online Fiduciary Registration System That 

Is Strengthening Law and Justice,” International Journal of Advanced Science and Technology (2019). 
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Privasi online yang diidentifikasi sebagai isu utama oleh konsumen menekankan 

pentingnya regulasi yang efektif dalam melindungi data pribadi. Ini memanggil untuk 

peningkatan tindakan hukum dalam hal perlindungan privasi online 32. 

E. Tantangan dalam Penegakan Hukum 

Tantangan dalam penegakan hukum yang diungkapkan oleh praktisi hukum 

menekankan pentingnya kerja sama lintas negara dalam menangani pelanggaran online. 

Ini menunjukkan perlunya kolaborasi internasional dalam upaya penegakan hukum yang 

lebih efektif 33. Dalam keseluruhan hasil dan pembahasan ini, ditemukan bahwa 

aktualisasi perlindungan data pribadi konsumen dalam penggunaan layanan internet 

masih merupakan isu yang relevan dan berkelanjutan. Perkembangan dalam dunia digital, 

sementara industri teknologi harus berkomitmen untuk beroperasi dalam kerangka kerja 

yang menghormati hak konsumen dan nilai-nilai sosial. Ini memerlukan dialog yang 

terus-menerus dan kolaborasi yang konstruktif 34. 

Selain itu, regulasi yang efektif juga harus memiliki fleksibilitas untuk beradaptasi 

dengan perubahan yang cepat dalam teknologi. Ketika teknologi baru muncul atau 

tantangan baru muncul, regulasi harus mampu mengakomodasi hal tersebut tanpa 

menghambat inovasi. Penting juga untuk menciptakan insentif bagi penyedia layanan 

digital untuk mematuhi regulasi yang ada. Ini dapat mencakup sanksi yang tegas untuk 

pelanggaran yang signifikan, tetapi juga penghargaan atau insentif bagi perusahaan yang 

berkinerja baik dalam hal perlindungan konsumen 35. Selain itu, edukasi konsumen adalah 

komponen kunci dalam upaya ini. Konsumen perlu memahami hak dan tanggung jawab 

mereka dalam ekosistem digital. Regulator, penyedia layanan, dan organisasi konsumen 

dapat bekerja sama dalam mengedukasi masyarakat tentang risiko dan tindakan yang 

dapat diambil untuk melindungi diri secara online. Terakhir, kerja sama lintas batas akan 

menjadi penting dalam mengatasi tantangan digital yang lintas negara. Karena banyak 

masalah dalam dunia digital tidak terbatas pada wilayah satu negara, kerja sama 

 
32 & Irawan Kumalasari, R., “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” 

Jurnal Hukum dan Peradilan 12, no. 2 (2022): 97–106. 
33 M. N Iqbal, M., & Huda, “Aktualisasi Perlindungan Hukum Konsumen Terhadap Penggunaan Layanan 

Internet,” Jurnal Hukum dan Bisnis 34, no. 1 (2023): 1–21. 
34 Ade Akbar, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” Jurnal 

Hukum dan Peradilan 18, no. 2 (2022): 247–267. 
35 A Rahayu, T., & Saputra, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia,” 

Jurnal Hukum dan Pembangunan 12, no. 2 (2022): 77–86. 
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internasional dalam merumuskan standar global dan berbagi informasi akan menjadi 

kunci dalam menciptakan lingkungan digital yang aman dan adil 36.  

Dalam keseluruhan, mengembangkan kerangka hukum yang sesuai dan efektif 

untuk ekosistem digital adalah tugas bersama yang memerlukan kesadaran, kerjasama, 

dan adaptabilitas. Ini akan membantu dalam menciptakan lingkungan digital yang 

mendukung pertumbuhan ekonomi, inovasi, dan perlindungan hak konsumen.    

4. PENUTUP 

Penelitian ini menggali dan menganalisis aktualisasi perlindungan data pribadi konsumen 

terhadap penggunaan layanan internet dengan pendekatan campuran (mixed methods). 

Berdasarkan hasil dan pembahasan, beberapa kesimpulan kunci dapat diambil: 

a. Perkembangan hukum dan regulasi konsumen di era digital merupakan langkah 

penting dalam menghadapi tantangan yang timbul seiring dengan berkembangnya 

layanan internet. negara-negara untuk secara aktif meninjau dan memperbarui hukum 

konsumen mereka. Hal ini dilakukan agar kebijakan perlindungan konsumen tetap 

relevan dan efektif dalam mengatasi tantangan yang muncul seiring dengan 

perkembangan teknologi. 

b. Perlindungan terhadap keamanan data konsumen menjadi poin sentral. Peraturan 

mengenai perlindungan data pribadi, seperti yang diatur dalam peraturan 

menkominfo No. 20 tahun 2016, menegaskan pentingnya melibatkan aspek 

perlindungan dalam setiap tahapan pengelolaan data pribadi di layanan internet. Ini 

mencakup perolehan, pengumpulan, pengolahan, analisis, penyimpanan, 

penampilan, pengumuman, pengiriman, penyebarluasan, dan pemusnahan data 

pribadi. 

c. Persepsi konsumen terhadap kesadaran konsumen terhadap hak-hak mereka dan 

ekspektasi terhadap perlindungan hukum semakin meningkat. Isu privasi online 

menjadi perhatian utama, dan konsumen menuntut perlindungan yang lebih kuat 

terutama terkait privasi dan keamanan data mereka. Privasi online menjadi fokus 

utama, menunjukkan urgensi untuk menerapkan regulasi yang lebih ketat untuk 

melindungi data pribadi konsumen dari potensi penyalahgunaan. 

 
36 Arini, R. D., & Saputra, “Perlindungan Hukum Konsumen Terhadap Layanan Internet Di Indonesia.” 
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d. Privasi online adalah salah satu isu utama yang muncul dalam penelitian ini. Isu ini 

memiliki dampak besar terhadap persepsi konsumen dan menandakan perlunya 

tindakan hukum yang lebih ketat dalam melindungi data pribadi konsumen dari 

penyalahgunaan 

e. Tantangan dalam penegakan hukum terkait dengan pelanggaran di lingkungan digital 

adalah kenyataan yang tidak dapat dihindari. Keberadaan pelanggaran lintas batas 

negara dan keanoniman pelaku menciptakan kompleksitas dalam penegakan hukum. 

Oleh karena itu, diperlukan kerja sama lintas negara yang lebih intensif untuk 

mengatasi permasalahan ini. Dalam keseluruhan, perlindungan hukum konsumen 

dalam penggunaan layanan internet tetap menjadi isu yang penting dan terus 

berkembang. Penelitian ini menyoroti perlunya regulasi yang relevan dan efektif 

yang mengakomodasi perkembangan teknologi dan kebutuhan konsumen. Untuk 

menjaga kepercayaan konsumen terhadap layanan internet, perlu adanya upaya 

bersama dari regulator, penyedia layanan, dan masyarakat untuk menciptakan 

ekosistem digital yang lebih aman dan bermanfaat bagi semua pihak. 
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